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第1章 はじめに

1.1 研究背景
サイバー攻撃，サイバー犯罪は年々増加しており，2018年においては，仮想通貨交
換業者等への不正アクセス等による不正送信事犯の被害額は約 677億 3,820万円相当で
あった [1]．不正アクセス行為の手口としては，「利用権者のパスワードの設定・管理の
甘さにつけ込んだもの」が 55.4%と半分以上となっている．これは利用権者の ID，パ
スワードの設定・管理の難しさを表している．近年の不正アクセスによる具体的な事
案として，2019年 1月に株式会社オージス総研がクラウド環境上で運営しているファ
イル転送サービス「宅ファイル便」が不正アクセスを受け，ログ分析の結果，悪意の
ある第三者による不正な操作の実行が確認された事案がある．その結果，約 481万件
の情報（氏名，ログイン用メールアドレス，ログインパスワード，生年月日，性別，職
業，居住都道府県名，メールアドレス 2，メールアドレス 3）が漏洩したことが発覚し
た．漏洩した情報にはパスワードも含まれていたため，リスト型攻撃による 2次被害
も懸念されている．2018年 8月には，大阪医科大学で教師用パソコンに貼られていた
シールに書かれていた IDとパスワードを利用して講義データをUSBメモリに保存し
て持ち帰ったところ，メモリ内に保存されていたバックアップソフトにより，患者デー
タ 46万件が流出したという事案もある．過去（1995年）にはオーストラリアで病院の
コンピュータにアクセスし，患者に投与すべき医薬に係るデータを改ざんし，事情を
知らない看護師が改ざんされたデータ通りに薬を与えたため，患者が死亡した例もあ
る．大阪医科大学の学生の動機は講義データの入手にあったが，セキュリティの低さ
がもたらす非常に怖い話である．また，2014年 5月には，インターネット上に流出し
ていた他人の ID，パスワードを多数入力して大手通販サイトのサーバに不正アクセス
し，サーバ内に保存されている他人の IDを変更するとともに，他人に成りすまして商
品を購入したという事件もある．このような状況の中，不正アクセスに対する対策は
非常に重要であり，セキュリティ強化は喫緊の課題である．
さて，このような状況の中，現在のコンピュータのユーザー認証に目を移すと，ロ
グイン時に IDとパスワード，バイオメトリクス認証（生体認証）など，ログイン時だ
けチェックを行うものがほとんどである．そのため，コンピュータの前を離れるときに
画面ロックを掛け忘れると，不正ユーザーに容易に操作されてしまい，甚大な被害を
被る可能性がある．不正ユーザーが容易に操作できる状態はセキュリティレベルの低
い状態であり，何かしらの対策を講じ，セキュリティを高める必要がある．
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セキュリティを高める 1つの方法として，ログイン後も継続的に認証を行う継続認
証という認証方法がある．継続認証を行うにはいくつかの方法がある．1つは従来型の
IDとパスワードによる認証を定期的に行う方法である．IDとパスワードによる認証方
式の利点は，認証精度が 100%であるということである．この利点を活かし，定期的に
IDとパスワードの入力を求めることで継続認証を行うというものである．しかしなが
ら，この方法はコンピュータでの作業中に何度も IDとパスワードが求められ，そのた
びに作業が中断されユーザー負担が大きくなってしまう．また，この方法の課題とし
て「漏洩」がある．IDとパスワードが漏洩してしまうと，継続認証を行っていたとし
ても不正ユーザーが自由に操作可能となる．

IDとパスワードによる継続認証の他に，バイオメトリクス継続認証がある．バイオ
メトリクスには，身体的特徴を用いた認証と行動的特徴を用いた認証がある．身体的
特徴を用いた認証としては，指紋認証や虹彩認証，顔認証などがある．これらの認証
方法は精度も高く実用的であり，継続認証にも応用可能である．しかしながら，これら
の認証にも課題がある．指紋認証においては，前述の IDとパスワードによる継続認証
と同様，定期的に認証を求められるためユーザー負担が大きくなる．一方，虹彩認証，
顔認証においては，ユーザー負担は軽減されるものの，専用の機器が必要であり，認
証コストが大きくなる．また，顔認証においては常に外部にさらされているため，容
易に偽造が可能である．さらに，リモートアクセスにおける継続認証においては，認
証情報を送信する必要があるため情報漏洩やプライバシー侵害の課題がある．上記に
加え，身体的特徴を用いた認証の問題点として，1度盗まれると本人であるにも関わら
ず，2度とそれを認証に使えなくなるという問題点を有する．
そこで我々が着目したのが行動的特徴による継続認証である．行動的特徴を用いた
認証には，筆跡，声紋，歩容などがあるが，コンピュータのセキュリティに使用可能な
ものに，キー操作・マウス操作から得られる特徴量を用いた認証がある．身体的特徴
を用いた認証に比べ，認証精度，認証速度は劣るものの，ユーザー負担が小さく，専
用の機器を導入する必要もない．また，偽造がされにくくプライバシー性も低いため，
心的ストレスもなく導入もしやすい．現在の認証システムとの組み合わせも容易なた
め，継続認証を融合することによりセキュリティ強化が見込める．
本論文では，キーボード，マウスの操作から得られる特徴量を用いた継続認証のた
めの新規アルゴリズムを提案する．

1.2 キー操作・マウス操作による継続認証
継続認証の重要性を最初に提唱したのは，D. Umphrees, G. Williamsの論文（1985）

[2]である．しかしながら，この論文では決められた文字のキー入力タイミングによる
認証を行っており，現在の継続認証とはかけ離れている．現在行われている継続認証
の始まりは 2000年を過ぎた辺りからで，この頃はキー操作による認証研究が盛んで，
マウス操作による認証研究は少ない．キー操作による認証研究としては，キーの押下
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時間を測定し χ2検定により正規ユーザーか不正ユーザーかを判定するもの [3]や 2連
字キー，3連字キーの入力タイミングにより [4]判定するものがあった．その後，2010

年を越えたあたりから，正規ユーザーか不正ユーザーかの分類に機械学習が利用され
始めた．またこの頃になるとマウス操作による認証研究も行われ始めた．
キー操作から得られる特徴量としてはキー押下時間，2連字キーの入力タイミングが
主流で，正規ユーザーか不正ユーザーかを分類する方法として様々な機械学習アルゴリ
ズムが試されていった．多層パーセプトロン [5, 6]，決定木 [7]，k近傍法 [8, 9, 10, 11, 12]，
サポートベクターマシン [7, 12, 13, 14, 15]，リカレントニューラルネットワーク [16]，カ
オスニューラルネットワーク [17]，混合ガウスモデル [18]，多次元ガウス密度関数 [19]，
また，畳み込みニューラルネットワークとリカレントニューラルネットワークの組み合
わせ [20]などを使用して分類が行われ，キー操作における適切な機械学習は何かが調
べられていった．またマウス操作による認証にも機械学習が利用され始め，サポートベ
クターマシン [21]，ニューラルネットワーク [22]などが試された他，マウスアクション
を階層化し応答時間を短縮しながら精度を高める研究 [23]等も行われた。また，検出
速度を高めるためにキー操作とマウス操作を組み合わせて認証を行う研究 [24, 25, 26]

も始まった．さらに，Webメール [27]，ショートメッセージサービスのメッセージロ
グ [28]，Webセッション [29, 30]，パスワード入力タイミング [31]など様々な場面での
継続認証研究が行われた．
そのような中，キー操作，マウス操作のデータベースの必要性が叫ばれ，Webアプ

リケーションを使用したデータベースの作成 [32]，決められたパスフレーズ，画像を見
て何をしているか自由に書く，決められた文字の入力（英語）[33]でデータベースが作
成された．しかしながら，若い年齢層に偏ったデータとなっており，また全て英語の
データということから，年齢，言語など限定的であり適切ではない [34]という意見も
ある．
近年では，英語だけでなく韓国語 [35, 36]やアラビア語 [37]の研究も行われ，言語の
違いによる特徴もわかりつつある．また，機械学習においても，学習データに対して
事前に意味不明なテキストを除外したり [38]，人工的に学習データを生成したり [39]，
正規ユーザーのデータに不正ユーザーのデータを入れる [40]などして学習効果を高め
ている．また機械学習アルゴリズムを組み合わせたり [41]，行動プロファイリングを
組み合わせる [42]などして認証精度を高めている．その他，キーを押すときの圧力の
利用 [43]，キー操作をアナログの電気信号に変換するキーボードを作成し認証に利用
[44]，筋電図を利用 [45]する研究もある．
認証精度の評価方法としては，本人拒否率（False Recognition Rate（FRR）），他

人受入率（False Acceptance Rate（FAR））および FRRと FARが一致するように閾
値を調整した等価エラー率（Equal Error Rate（EER））が一般的に用いられる．しか
しながら，これらの評価だけでは不十分であるためジニ係数を用いるべきという主張
[46]や後述する継続認証性能表を用いるべきという主張 [47]もある．
継続認証の課題としては不正ユーザーの検出速度が 1番に挙げられるが，その他，1

日の間でも疲れが出たりするとタイピングパターンが変わるという指摘 [48]や時間とと
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もに変化するタイピングリズムに対する経時変化にどう対応するのか [49]などもある．
多くの研究が行われる中，継続認証の評価の高い方法にDynamic Trust Model（DTM）
がある [52]．DTMは，Trust Model（TM）[50]を改良し認証精度を高めたものであり，
様々な研究が行われている [47, 51, 53]．これらの研究は本研究との関係が深いため，第
2章で詳しく述べる．

1.3 研究目的と本論文の構成
本研究の目的は，

• キー操作・マウス操作から得られる特徴量を用いた継続認証アルゴリズムDynamic

Probability Trust Model（DPTM）の提案

• 評価実験によりDPTMの有用性の確認

• 既存研究であるDTMとの比較および優位性の主張

である．

第2章では，本研究と関連の深いTrust Model（TM），Dynamic Trust Model（DTM）
について説明し，その課題について明らかにする．

第 3章では，本研究で新たに提案するDPTMについて解説する．まずDPTMの骨
子について詳細に説明し，その後，DPTMに現れるパラメータの決定方法について説
明する．

第 4章では，DPTMの有用性を確認するために行った評価実験およびその結果につ
いて記述する．正規ユーザーか不正ユーザーかを判定するための閾値を変化させ，本
人拒否率（FRR），他人受入率（FAR）を計算し，そこから等価エラー率（EER）を
算出する．また継続認証性能表も作成する．

第 5章では，既存研究であるDTMとの比較実験およびその結果について記述する．
DTMの FRR，FARを計算し，EER算出後，継続認証性能表を作成する．

第 6章では，認証精度，DTMとの比較，ユーザープロファイルの更新，動的パラメー
タ αiの初期値 αi0の個人識別可能性に関する考察を行う．

第 7章では，本研究の成果についてまとめ，今後の課題について述べる．
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第2章 関連研究

本章では，本研究に関係の深いTrust Model（TM）とDynamic Trust Model（DTM）
について述べる．

2.1 Trust Model

Trust Model（TM）は，不正ユーザーをできるだけ早く検出するために提案された
継続認証アルゴリズムである [50]．TMが提案される前までは決められた時間または決
められた操作数ごとに正規ユーザーか不正ユーザーかを判定してきた．しかしながら，
この方法では，決められた時間または操作数の間，不正ユーザーが自由に操作できて
しまう．そこで，TMではTrust値と呼ばれる値 T を導入し，決められた時間，操作数
に達しなくてもTrust値の変動により不正ユーザーを検出し，ロックアウトを可能にし
た．操作が行われるごとにTrust値を変動させ，ある閾値を下回ると不正ユーザーと判
断しロックアウトする．Trust値の変動のさせ方としては，ユーザーの操作ごとに得ら
れる特徴量と正規ユーザーの特徴量を比較し，特徴量が近い値であれば Trust値を上
げ，遠い値であれば下げるというものである．また，Trust値には上限が決められてい
る（文献 [50]では 100）．これは正規ユーザーが操作を続けたとき，Trust値の上限を
決めていなければ，Trust値が非常に大きな値となるためである．Trust値が非常に大
きい値のとき不正ユーザーが操作をしても，閾値を下回るまでに長い時間がかかって
しまい，長く操作を続けることができてしまう．Trust値の上限を決めることで，不正
ユーザーの早期検出が可能となる．

TMでは，まず本人のキー操作のログデータを収集する．次に収集したログデータ
から各キーの押下時間を計算する．具体的には，i回目にキー kが入力されたとき

di,k = tup
i,k − tdown

i,k (2.1)

を計算する．ただし，tdown
i,k は i回目にキー kが押された時間を表し，tup

i,kは離された時
間を表す．この押下時間 di,kの平均

µk =
1

n

n∑
i=1

di,k (2.2)

(2.3)
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および標準偏差

σk =

√√√√ 1

n

n∑
i=1

(di,k − µk)2 (2.4)

を計算する．ただし，nは入力回数である．この平均 µk，標準偏差 σkから距離

Dj =
|µk − dj,k|

σk

(2.5)

を定義し，この距離DによりTrust値を変化させる．ただし，dj,kは継続認証中，j回
目に入力されたキー kの押下時間である．
式（2.5）の距離Dj を用いて Trust値 T を変化させる．その際，閾値 TDを設定し，

距離Djが閾値 TDより小さければTrust値 T を増加させ，大きければTrust値 T を減
少させる．

キーが 2回連続で入力された場合（2連字キー）は，次のようにして距離Djを決め
る．j回目に pが入力され j + 1回目に qが入力された場合

d̃j,p =
|µp − dj,p|

σp

(2.6)

d̃j+1,q =
|µq − dj+1,q|

σq

(2.7)

d̃j,pq =
|µpq − dj,pq|

σpq

(2.8)

から，距離

Dj =
d̃j,p + d̃j+1,q + d̃j,pq

3
(2.9)

を決める．ただし，dj,pqは pが離されてから qが押されるまでの時間

dj,pq = tdown
j+1,q − tup

j,p (2.10)

であり，µpqは di,pqの平均，σpqは標準偏差である．キー押下時間および 2連字キーか
ら得られる距離Dj（式（2.5），（2.9））よりTrust値 T を変動させ不正ユーザーを検出
する．

TMが提案された文献 [50]では，収集したログデータ量の関係で押下時間に使用した
キーがE，A，T，I，N，O，S，L，スペースキー，バックスペースであり，2連字キー
として使用されたのがAT，TH，HE，ME，AN，IC，IS，OF，TE，BE，OC，OR，
BYであった．これらのキーを用いて，まずTrust値の初期値

T0 = 100 (2.11)
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とし，キー操作が行われるごとに距離Djを計算し，Dj < TDのときTrust値

Tj+1 = min{Tj + R, 100} (2.12)

とTrust値 T の値を更新する．ただし，min{X,Y }はX，Y のうち小さい方の値を取る
ことを意味する．また，Dj ≥ TDのときTrust値

Tj+1 = Tj − (Dj − TD). (2.13)

と更新する．なお，上記キー以外のキー操作が行われた場合は

Tj+1 = Tj − α (2.14)

とする．式中のTD，R，αはパラメータであり，文献 [50]ではTD = 0.5，R = 1.3，α = 0.01

と設定している．そのほかに設定しなければならないパラメータとして，不正ユーザー
と判定するための閾値 Tlockoutがある．Tlockoutの設定値については，文献 [50]では正規
ユーザーが不正ユーザーと判定されない固有の値としている．つまり，本人拒否率を 0

とするように Tlockoutを決めている．

図 2.1は正規ユーザーが操作を行った時のTrust値の変動である．縦軸にTrust値を
取り，横軸にEvent Numberを取っている．Event Numberはキー操作が行われるたび
に加算される数であり，キー操作の回数を表す．また，文献 [50]では不正ユーザーと
判定するための閾値 Tlockout = 90としている．図 2.1を見ると，Trust値は 100に近い
ところで変動していることがわかる．図 2.2は不正ユーザーがキー操作を行ったときの
Trust値の変動である．図 2.2を見ると，操作数 500の間に 5回，閾値 90を下回ってい
るのがわかる．なお，閾値を下回ったとき，Trust値は再び 100に戻している．定期的
に不正ユーザーかどうかのチェックを入れる場合，その時間，操作数に達するまで不正
ユーザーと判断できない．しかしながら，図 2.2の 3回目に閾値を割ってから 4回目，
5回目とTMではすぐに不正ユーザーを検出できる．TMにより不正ユーザーの早期検
出が可能となった．

図 2.1: 正規ユーザーが操作したときのTrust値の変動
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図 2.2: 不正ユーザーが操作したときのTrust値の変動

文献 [50]での評価実験では，24人のユーザーを対象に行われ，不正ユーザーの検出
までにかかるキー操作数の平均が 98という結果を得ている．なお，一般的な生体認証
の評価を行うものに本人拒否率（False Recognition Rate（FRR）），他人受入率（False

Acceptance Rate（FAR））がある．しかしながら，TMの提案者であるP.Boursはこれ
らの評価は継続認証には不適切であると主張している．たとえ不正ユーザーを検出で
きたとしても，検出までに長い時間がかかっていては意味がなく，その間に様々な操作
が可能となるからである．FARが 0だったとしても，検出までに長い時間がかかって
しまっては，FAR = 0は意味も持たない．また逆に不正ユーザーがあまり操作行わな
かった場合，不正ユーザーと検出されない．この場合，FARが大きくなってしまうが，
そもそも操作をあまり行っていないためであり（継続認証の不正ユーザー検出にはあ
る程度の操作数が必要），FARの値が大きいから検出率が低いとは言えない．FRRに
おいても正規ユーザーが長い時間操作を続けると，不正ユーザーと判定される操作が
入るかもしれない．このような理由から，FRRや FARで継続認証の評価は行えない
と主張している．そこで文献 [50]では，不正ユーザーと検出されるまでのキー操作数
で継続認証を評価すべきだとしている．

TMにより不正ユーザーの早期検出が可能となったが以下のような課題もある．

• Trust値の増やすか減らすかを決める閾値 TDをどのよう決めるか

• Trust値の増加量Rをどのように決めるか

• 平均，標準偏差の得られていないキーが押されたときのTrust値の減少量αをど
のように決めるか

• 不正ユーザーと判定するための Tlockoutをどのように決めるか

• 押下時間の分布をガウス分布と仮定し距離Dを決めているがそれでかまわない
のか
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などである．文献 [50]では，これらのパラメータの決定方法は明らかにされておらず，
試行錯誤的に決定しなければならない．設定値によって不正ユーザーの検出速度が変
わってくるのは明らかであり，TMの課題である．これを受けて S.MondalとTMの提
案者であるP.Boursは，TMを改善したDynamic Trust Model（DTM）を提案 [52]し
た．次節ではこのDTMについて説明する．

2.2 Dynamic Trust Model

TMを改善し不正ユーザーの検出速度を高めたのが Dynamic Trust Model（DTM）
[52]である．DTMにおいても，TMと同様にTrust値を変動させ正規ユーザーか不正
ユーザーかを判断する．DTMでは，まず i回目の操作が行われたとき，その操作から
得られる特徴量を用いてスコア sci（0 ≤ sci ≤ 1）を決める．sciの決定は機械学習等を
用いて決定する．次に sciを用いてパラメータ 4つ（A，B，C，D）を含む次の式から
Trust値 T の変化量∆T を決める．

∆T (sci) = min{−D +
D × (1 + 1

C
)

1
C

+ exp(− sci−A
B

)
, C}. (2.15)

ただし，min{X, Y }はX, Y のうち小さい方の値を取ることを意味する．その後，次
の式によりTrust値 Ti+1を決定する．

Ti+1 = min{ max{ Ti + ∆T (sci) , 0 } , 100 } (2.16)

max{X, Y }はX, Y のうち大きい方の値を取ることを意味する．つまり，Trust値 T

は 0 ≤ T ≤ 100の範囲で変動する．何かしらの操作が行われるごとにTrust値T は変化
し，TMと同様，不正ユーザーと判定するための閾値 Tlockoutを下回ると不正ユーザー
と判断される．
式（2.15）には，4つのパラメータが存在する．AはTrust値を増やすか減らすかを

決めるための閾値，Bはシグモイド曲線の幅，CはTrust値の最大増加量，DはTrust

値の最大減少量である．各パラメータはユーザーごと，各特徴量ごとに決めることが
できる．図 2.3は，∆T (sc)のグラフである．縦軸に∆T，横軸に scを取っている．4

つのグラフの違いは，パラメータA,B,C,Dの値の違いである．パラメータAはTrust

値 T を増やすか減らすかの閾値パラメータのため，sc = Aのところではどのグラフ
も∆T = 0となっている．パラメータBはシグモイド曲線の幅を表す．図 2.3の左上
（B = 0.11, C = 1, D = 1）と左下（B = 0.04, C = 1, D = 1）を比較すると，左上の方
が−1から 1への変化が緩やかであり，左下の方は急激に変化している．パラメータC

は∆T の最大値を，パラメータDは∆T の最小値の大きさを表し，図 2.3の右下の図
（C = 1.5，D = 1.5）では，最小値は−1.5，最大値は 1.5となっている．

DTMが提案された文献 [52]においては，スコア scを 3種類の機械学習アルゴリズム
を組み合わせて決定している．事前に正規ユーザー，不正ユーザーのキー操作・マウス
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図 2.3: DTMのTrust値 T の変化量∆T

操作のログデータを用いて Artificial Neural Network（ANN），Counter-Propagation

Artificial Neural Network（CPANN），Support Vector Machine（SVM）でモデルを
構築し，ユーザーの操作が得られたときに，各モデルからスコア scを算出する．ANN

から得られるスコアを scANN，CPANNから得られるスコアを scCPANN，SVMから得
られるスコアを scSVMとし

( f1，f2，f3 ) = (scANN，scCPANN，scSVM) (2.17)

とするとき，以下のようにスコア scを決定する．

sc =

∑3
j=1 wjfj∑3
j=1 wj

． (2.18)

ただし，wは重みであり，遺伝的アルゴリズムの最適化手法により決定する．このよ
うにして算出された scを (2.15)式に代入することにより信頼値 T の変化量∆T を計算
し，信頼値 T を変化させていく．

実験は 53名に対して行われた．特徴量は以下のものを扱っている．

• キー操作

– キー押下時間
キーを押してから離すまでの時間（図 2.4）
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図 2.4: キー押下時間

– 2連字キー（図 2.5）

∗ 1つ目のキーを押してから，2つ目のキーを離すまでの時間
Key Press-Release（KPR）

∗ 1つ目のキーを押してから，2つ目のキーを押すまでの時間
Key Press-Press（KPP）

∗ 1つ目のキーを離してから，2つ目のキーを押すまでの時間
Key Release-Press（KRP）

∗ 1つ目のキーを離してから，2つ目のキーを離すまでの時間
Key Release-Release（KRR）

• マウス操作

– クリック時間
キー押下時間と同様，マウスのボタンを押してから離すまでの時間

– ダブルクリック
2連字キーと同様に

∗ Mouse Press-Release（MPR）

∗ Mouse Press-Press（MPP）

∗ Mouse Release-Press（MRP）

∗ Mouse Release-Release（MRR）

– マウス移動
マウス移動に伴う移動距離，平均の速さなど

– ドラッグ&ドロップ
ドラッグ&ドロップに伴う移動距離，平均の速さなど
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図 2.5: 2連字キー

以上の特徴量を用いてDTMの評価実験を行っている．

また，文献 [52]では継続認証の評価方法についても提案している．継続認証におい
て本人拒否率（FRR），他人受入率（FAR）よりも，不正ユーザーがどれくらいのア
クション数（操作数）で検出されたか，正規ユーザーが誤ってロックアウトされたと
き，アクション数がどれだけあったかの方が重要だという主張である．継続認証にお
いては不正ユーザーを検出するためにある程度の操作数が必要となる．そのため，た
とえ FRRおよび FAR，また 2つの値が等しくなる等価エラー率（Equal Error Rate

（EER））が 0%だったとしても，検出されない間に操作が可能となる．不正ユーザのア
クション数がどれほどなのかは継続認証において重要な指標となる．そこで，不正ユー
ザー平均持続アクション数（Average Number of Imposter Actions（ANIA））および
正規ユーザー平均持続アクション数（Average Number of Genuine Actions（ANGA））
から継続認証を評価する方法を提案している．当然のことながら，ANIAは可能な限
り低く，ANGAは可能な限り高い方が評価は高い．

ANIAは次のように定義する．正規ユーザー gの操作データを学習したモデルを用い
て不正ユーザー iのログデータをDTMで計算する場合を考える．このとき，k回ロッ
クアウトされ，それぞれのアクション数がN1，N2，· · ·，Nkだったとき

ANIAi
g =

1

k

k∑
j=1

Nj (2.19)

で定義し，これより正規ユーザー gに対する不正ユーザーの平均持続アクション数

ANIAg =
1

M − 1

∑
i=1...M, i ̸=g

ANIAi
g (2.20)
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となる．ここでM は全ユーザー数であり，正規ユーザーを除くM − 1人の不正ユー
ザーに対して計算を行う．これを全ユーザーに対して計算し以下で DTMの不正ユー
ザー平均持続アクション数を決定する．

ANIA =
1

M

M∑
g=1

ANIAg. (2.21)

同様に，自分自身の操作データを学習したモデルを用いて自分の操作ログデータをDTM

で計算したとき k回ロックアウトされ，それぞれのアクション数がN1，N2，· · ·，Nkだっ
たとき

ANGAg =
1

k

k∑
j=1

Nj (2.22)

から，DTMの正規ユーザー平均持続アクション数

ANGA =
1

M

M∑
g=1

ANGAg (2.23)

となる．このANIAおよびANGAで評価を行うが，さらに詳細に評価を行うために，
次の 4つのカテゴリに分けANIA，ANGAを計算する．

+/+： 正規ユーザーの拒否なし，不正ユーザーの受け入れなし

+/−： 正規ユーザーの拒否なし，不正ユーザーの受け入れあり

−/+： 正規ユーザーの拒否あり，不正ユーザーの受け入れなし

−/−： 正規ユーザーの拒否あり，不正ユーザーの受け入れあり

このカテゴリを用いて作成したDTMの継続認証性能表が表 2.1である（なお，表 2.1

は，文献 [52]からの引用であるが，本論文で行っている継続認証とは条件が異なる）．
表の 1列目はカテゴリ，2列目がユーザー数，3列目は正規ユーザー平均持続アクション
数，4列目は不正ユーザー平均持続アクション数，5列目は検出できなかった不正ユー
ザー数である．表を見ると，正規ユーザーの拒否がなく，不正ユーザーの受け入れも
なかった「+/+」が 29人いて，不正ユーザーの平均持続アクション数が 282とわかる．
この実験は全部で 53人で行われており，1人を正規ユーザーとしたとき，残りの 52人
は不正ユーザーとなる．その状況でDTMの計算を行い，正規ユーザーは拒否せず，不
正ユーザーは 52人とも検出されたという結果が得られた正規ユーザーが 29人いたと
いうことを意味する．なお，正規ユーザーの拒否はなかったのでANGAは空欄，また
不正ユーザーの受け入れもなかったので，#Imp. ND（検出できなかったユーザー）も
空欄となる．「+/−」では，不正ユーザーとして検出できなかったユーザーが 7人おり，
その平均持続アクション数が 3518となったことがわかる．「+/+」と同様，「+/−」にお
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いても正規ユーザーの拒否はないので ANGAは空欄となる．「−/+」では，19人の正
規ユーザーが不正ユーザーとして検出されており，その平均持続アクション数が 6593

だったことがわかる．また，このとき不正ユーザーは全て検出しており，その平均持続
アクション数が 349であることがわかる．なお，不正ユーザーの受け入れはないので，
#Imp. ND（検出できなかったユーザー）は空欄である．最後に−/−だが，正規ユー
ザーにもかかわらず不正ユーザーと判定された人が 2人おり，その平均持続アクション
数は 25203，不正ユーザーにもかかわらず検出されなかったユーザーも 2人おり，その
平均持続アクション数が 1083であることがわかる．

表 2.1: 継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 29 282

+/− 3 3518 7

−/+ 19 6593 349

−/− 2 25203 1083 2

TMを改善し，不正ユーザの検出速度を高めたDTMではあるが，以下のような課題
がある．

• スコア scを決定するための最適な機械学習アルゴリズムが明らかでない

• パラメータA，B，C，Dの調整方法が明らかでない

• パラメータ A，B，C，Dは各ユーザー，各特徴量ごとに調整する必要があり，扱
いが困難

• 経時変化に対する対応が困難（スコア scを決定するためのモデルの再学習をい
つどのように行うか）

などがある．1つ目については，現在も様々な機械学習アルゴリズムや，またいくつか
の機械学習アルゴリズムを組み合わせたものが試されているが，キー操作・マウス操
作の継続認証に最適な機械学習アルゴリズムは，まだ明らかになっていない．当然の
ことながらスコア scは，継続認証の性能に大きく寄与するため重要な課題である．2

つ目，3つ目はパラメータ調整の困難性である．調整方法が明らかにされおらず，また
各ユーザー，各特徴量ごとに 4つのパラメータを決定するとなると相当な労力となる．
最適なパラメータを設定すれば，良い結果が得られるかもしれないが最適なパラメー
タ設定自体が非常に困難である．4つ目は経時変化に対する対応の困難性である．行動
的特徴を用いた継続認証においては，特徴の経時変化にどのように対応するかが課題
の 1つとしてある．1日の間でも，疲れ具合，集中の度合いなどの違いからキー操作・
マウス操作から得られる特徴量の変動幅が大きくなるという指摘もある．さらに，1年
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後，2年後，5年後，10年後と時が経つにつれてその特徴が変わるのは自然なことであ
る．それに対応するようにモデルを再構築する場合，いつ，どのように行うかは大き
な課題となる．

本論文では，キー操作・マウス操作から得られる特徴量の確率分布群を用いた扱いや
すい継続認証アルゴリズムDynamic Probability Trust Mocel（DPTM）を提案し，評
価実験によりDTMより良い結果が得られたことを報告する．
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第3章 DPTMアルゴリズム

本章では，本論文で新規に提案する DPTMアルゴリズム，DPTMの動的パラメー
タの初期値 αi0の決定方法について説明する．

3.1 DPTMアルゴリズム
Dynamic Probability Trust Model（DPTM）は，キー操作・マウス操作等の行動的
特徴を用いた継続認証のためのアルゴリズムである．DPTMは，Trust Model（TM）
やDynamic Trust Model（DTM）と同様，Trust値と呼ばれる値 T が，ユーザーが操
作を行うたびに変化し，閾値を下回ると不正ユーザーと判定するというアルゴリズム
である．Trust値 T の変化量∆T は，事前に取得した正規ユーザーの操作から得られる
特徴量の確率分布群（正規ユーザープロファイルと呼ぶ）とユーザーの操作から得ら
れる特徴量により算出される．なお，実際に計算を行う際は，無限に操作データを取
得することは不可能なので頻度分布群で代用する．以下で，DPTMの具体的な処理に
ついて説明する．

t回目のアクション1が発生したとき，取得した特徴 iの値が vitであり，その確率分
布が Pi(vi)のとき

∆Tit =

 Pi(vit) ( Pi(vit) ≥ αi )

tanh
( Pi(vit) − αi

Kαi

)
( Pi(vit) < αi )

(3.1)

で∆T を定義する．ただし，Kは∆T が−1，1に収束する速さを決める静的パラメー
タであり，αiは動的パラメータである（αiの詳細については後述する）．
図 3.1は，K = 0.2, αi = 0.15のときの y = tanh(x−αi

Kαi
)のグラフである．また，図 3.2

は，K = 0.35, αi = 0.15のグラフである．図 3.2を見ると，図 3.1に比べて yの値がが
−1，1に緩やかに収束するのがわかる．つまり，Kの値により，yの値を−1，1に収束
させる速さを決めることができる．また，図 3.1，図 3.2ともに x = 0.15のとき y = 0

となっている．これは αi = 0.15にしているためであり，x = αiのとき y = 0となる．
このことから，式（3.1）においてPi(vit) = αiのとき∆Tit = 0となる．また，式（3.1）
を見ると，Pi(vit)が αi以上か，それより小さいかで∆T の取る値が決まる．操作によ

1キー操作やマウス操作などが行われたときに，その操作から得られた情報から着目している特徴量
を得ることができる．ここでは，特徴量が得られるこれらの操作のことをアクションと呼ぶ．
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図 3.1: K = 0.2，αi = 0.15
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図 3.2: K = 0.35，αi = 0.15

り得られた値の確率 Pi(vit)が αiより大きいときは，確率 Piの値がそのまま∆T の値
となり（常に正の値），小さいときは，ハイパボリックタンジェントの式で値が決ま
る．図 3.1，図 3.2からわかるように，Pi(vit)がαiより小さいときはハイパボリックタ
ンジェントの式は常に負の値を取る．これはαiが境界値となり∆TitがPi(vit)という正
の値を取るのか，tanh(x−αi

Kαi
)という負の値を取るのかが決まるということを意味する．

つまり，αiはTrust値 T を上げるのか下げるのかを決める重要なパラメータとなる．
式 (3.1)から決まる∆Titを用いてTrust値

Tt+1 = min{ Tt +
∑

i

∆Tit , 100 } (3.2)

を更新する．ただし，min{ X , Y }はX，Y のうち小さい方の値を取ることを意味す
る．つまり Trust値 T の最大値は 100となる．最大値を決めるのは不正ユーザーを速
く検出するためである．Trust値 T の上限を定めなければ，正規ユーザーが操作を続け
たとき Trust値 T は上がり続け非常に大きな値となる．その状態で不正ユーザーが操
作をすると，Trust値 T が閾値を下回るのに長い時間がかかってしまう．Trust値 T の
上限を定めることで，不正ユーザーが操作したとき，すぐに Trust値 T が閾値を下回
り不正ユーザーと判定できる．なお，最大値を 100としたのは既存研究である TMや
DTMと同一条件とするためである．
さらに他人を速く検出するために，パラメータαiを動的に変化させる．動的パラメー

タ αiの初期値を αi0とし，∆Titが n回連続で負の値を取るとき

αi = αi0 + f(n) (3.3)

と変化させる．ただし，f(n)は単調増加関数とする．この動的パラメータ αiにより，
∆T < 0を取り続けると動的パラメータ αiの値が大きくなり，Pi(vi) ≥ αiとなるよう
な特徴量 viを取りにくくなる．つまり，不正ユーザーの操作は∆T < 0を連続で取り
やすいため，動的パラメータ αiの値が大きくなり，ますます∆T > 0を取りづらくな
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る．その結果，Trust値が下がりやすい状態となり，より速く不正ユーザーを検出する
ことが可能となる．
図 3.3にDPTMの処理の流れを示す．まず，キー操作・マウス操作から特徴量 vitを

取得し，正規ユーザープロファイルを用いて∆Titを計算する．∆TitよりTrust値 Tt+1

を計算し，動的パラメータαiの更新を行う．ここで，Trust値が閾値を下回っていれば
画面をロックし，そうでなければ次の特徴量を取得する．この一連の処理を繰り返す．

キー操作・マウス操作から特徴量 vitを取得

∆Titを計算

∆Tit =

 Pi(vit) ( Pi(vit) = αi )

tanh
( Pi(vit) − αi

Kαi

)
( Pi(vit) < αi )

Trust値を計算
Tt+1 = min{ Tt +

∑
i ∆Tit , 100 }

動的パラメータ αiの更新
αi = αi0 + f(n)

Trust値が
閾値を下回ってるか？

³³³³³³³³³³³³

PPPPPPPPPPPP

PPPPPPPPPPPP

³³³³³³³³³³³³

画面をロック

?

?

?

?

?

-

Yes

No

図 3.3: DPTMの処理の流れ
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3.2 動的パラメータの初期値αi0の決定方法
動的パラメータの初期値αi0は，正規ユーザープロファイルおよび正規ユーザーのロ

グデータより決定する．つまり，本人のログデータのみで決定する．これは，他人の
ログデータを大量に取得することは困難であることに比べ，本人のログデータはコン
ピュータを扱っただけ取得が可能であり，使えば使うだけデータが蓄積されるため，本
人らしさが αi0に反映されると考えるからである．
では，具体的にαi0の決定方法について記述する．まず，すべての特徴量 iの動的パラ

メータの初期値αi0を 0とおく．その状態で正規ユーザーのログデータを用いてDPTM

の計算を行う．このとき，動的パラメータ αiは動的に変化させない．正規ユーザープ
ロファイルを用いたDPTMに，正規ユーザーのログデータを入れているのでTrust値
T は 100近傍で変化する．図 3.4は 100近傍で変化するTrust値 T の例であり，縦軸に
Trust値 T，横軸にアクション数を取ったグラフである．このときのTrust値の最小値
を Tmin,0とする．図 3.4では，アクション数 285でTrust値 T が 95.53と最小になるた
め Tmin,0 = 95.53となる．

 90

 92

 94

 96

 98

 100

 0  200  400  600  800  1000

T

アクション数

図 3.4: αi0 = 0でのTrust値の変化

次に，ある特徴量 iの初期値 αi0のみを正の方向へ∆α′
i0だけ微小変化させる．その

際，i以外の特徴量 j（j ̸= i）の αj0については 0のままにしておく．この状態で正規
ユーザーのログデータを用いてDPTMの計算を再度行い，αi0を微小変化させた後の
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Trust値の最小値Tmin,iを求める．ここで，αi0を微小変化させたときのTminの変化量を

∂Tmin

∂αi0

=
Tmin,i − Tmin,0

∆α′
i0

(3.4)

と表記する．すべての特徴量について Tminの変化量 ∂Tmin

∂αi0
を計算し，その変化量の指

数をとった値の割合を 1から引いた値

Ri = 1 −
exp

(
− ∂Tmin

∂αi0

)
∑

i

exp
(
− ∂Tmin

∂αi0

) (3.5)

を導入する．なお，(3.5)式で ∂Tmin

∂αi0
にマイナスがついているのは，∂Tmin

∂αi0
< 0となるた

めである．αi0を少し大きくすることは条件が厳しくなることであり，Tmin,iは Tmin,0よ
り必ず小さくなる．−∂Tmin

∂αi0
は，αi0を微小変化させたときの Trust値の変化量を表す．

指数を取っているのは，それぞれの差を際立たせるためである．また，Riの右辺第 2

項は，必ず 0と 1の間の値となるため，1から引くことにより，大きい値は小さく，小
さい値は大きくなる．つまり，特徴 iの条件を厳しくしたときに，Trust値 T が大きく
下がるものについてはRiは小さく，少ししか下がらないものについては大きな値を取
るように定義している．最後に，このRiを用いて αi0の変化量

∆αi0 =
Ri∑
i

Ri

∆p (3.6)

を決める．ただし，∆pはαi0に加える値∆αi0の総量∆p =
∑

i ∆αi0である．(3.5)式の
Riを用いて，その割合で∆pを分配し，αi0に加え，αi0を更新する．つまり，αi0を微
小変化させたとき Tmin,0が大きく変化するものに対しては∆αi0を小さく，ほとんど変
化しないものに対しては∆αi0を大きくする．この操作を繰り返すことで動的パラメー
タの初期値αi0を決定する．これにより，正規ユーザーのTrust値 T の最小値の減少を
最小にしながら条件を厳しく（αi0を大きく）することが可能となる．このようにして
決定した各特徴量のαi0の集合は，ユーザーにより様々な値を取るため，ユーザーの特
徴を表す集合となる可能性がある．
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第4章 DPTMの評価実験

DPTMの有用性を検証するために，キー操作・マウス操作のログデータを収集し認
証精度実験を行った．

4.1 ログデータ収集
第一工業大学の学生 51名に協力してもらい，コンピュータ関係の講義 3回分（270

分）のキー操作・マウス操作のログデータを収集した（協力してくれる学生全員に対
して付録Aの個人識別可能取扱い同意書にサインしてもらった）．操作内容は指定せ
ず，サンプリング間隔は 16msである．表 4.1はユーザー 01から収集したログデータ
の一部である．（連続した生データの一部（Seq.0～Seq.300）を付録B.1に掲載する．ま
た比較のためユーザー 02のデータも付録 B.2に掲載する．）各列のデータは以下のと
おりである．Seqはシーケンスナンバーを表す．EvtにはM（MOUSE），K（KEY），
processがあり，Mがマウス操作，Kがキー操作を表す．processについては，本研究で
は使用しない．Actは，キー操作，マウス操作の動作内容を表す．キー操作の場合，P

（PRESSED）が押す，R（RELEASED）が離すを表し（キー操作についてはPとRの
み），マウス操作の場合，これに加えてCLICKED（今回はCLICKEDは利用せずマウ
スボタンのPRESSEDおよびRELEASEDでクリックを判断する），M（Moved）が移
動，D（Dragged）がドラッグを表す．また今回使用しない processに対しては，RUN

がソフトの実行，EXITがソフトの終了を表す．Timeは UNIX時間であり単位はms

である．またValueについては，マウス操作の場合は Value1，Value2が x座標，y座
標を表し，Value3がマウスのどのボタンが押されたかを表す．0の場合，ボタンは押さ
れておらず，1の場合は左ボタン，2の場合は右ボタンが押されたことを表す．キー操
作の場合は，Value1がどのキーかをValue2がキーコードを表しValue3は空欄となる．
表4.1のSeq 352は，Evt=M，Act=P，Value3=1なのでマウスの左ボタンを押したと

きのログであり，同様に，Seq 353は離したときのログである．つまり，Seq 352と Seq

353でマウスの左クリックが行われたことがわかる．また，Seq 452でマウスの左ボタン
が押され，Seq 453～483の間は押されたまま移動し（ドラッグ中はAct=D，Value3=0

となる），Seq 484でマウスの左ボタンが離される．これはドラッグ&ドロップが行わ
れたことを表す．Seq 487～492はマウスを動かしている状態を表す．Seq 1074,1075で
キーコード 73の「I」がタイプされたことがわかる．
得られた各ユーザーのログデータは，それぞれ 3等分し，1つはユーザープロファイ
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ル作成用データ，1つは 3.2で説明した動的パラメータαiの初期値αi0の決定用データ，
1つは評価実験用データとする．

表 4.1: 収集したデータ例
Seq Evt Act Time Value1 Value2 Value3

1 M M 1515631142165 326 938 0

· · · · · · · · · · · · · · · · · · · · ·
351 M M 1516601650732 1677 1059 0

352 M P 1516601650831 1677 1059 1

353 M R 1516601650884 1677 1059 1

· · · · · · · · · · · · · · · · · · · · ·
450 M M 1516601655748 972 763 0

451 M M 1516601655756 972 763 0

452 M P 1516601655996 972 763 1

453 M D 1516601656108 972 764 0

454 M D 1516601656116 972 767 0

455 M D 1516601656124 972 770 0

· · · · · · · · · · · · · · · · · · · · ·
481 M D 1516601656508 965 804 0

482 M D 1516601656516 965 805 0

483 M D 1516601656548 965 806 0

484 M R 1516601656804 965 806 1

· · · · · · · · · · · · · · · · · · · · ·
487 M M 1516601663549 967 806 0

488 M M 1516601663556 975 806 0

489 M M 1516601663564 984 804 0

490 M M 1516601663572 997 801 0

491 M M 1516601663580 1008 799 0

492 M M 1516601663588 1020 796 0

· · · · · · · · · · · · · · · · · · · · ·
1074 K P 1515631519994 I 73

1075 K R 1515631520088 I 73

· · · · · · · · · · · · · · · · · · · · ·
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4.2 扱う特徴量
本研究で扱う特徴量は，キー操作・マウス操作において一般的によく扱われている
以下の量とする．

• キー操作による特徴量（図 4.1）

– Key Hold Time (KHT)

図 4.1のKey1において，PressされてからReleaseされるまでの時間．

– 2連続キーの特徴量
図 4.1において，Key1がタイプされた後，Key2がタイプされたときに取得
する特徴量．

∗ Key Press-Release (KPR)

Key1が Pressされ，Key2がReleaseされるまでの時間．

∗ Key Press-Press (KPP)

Key1が Pressされ，Key2が Pressされるまでの時間．

∗ Key Release-Press (KRP)

Key1がReleaseされ，Key2が Pressされるまでの時間．

∗ Key Release-Release (KRR)

Key1がReleaseされ，Key2がReleaseされるまでの時間．

KRP

KRR
KPP

KPR

KHT
Key1 Key2

Time

ReleasePress

Release Press

図 4.1: キー操作の特徴量
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• マウス操作による特徴量

マウスによるクリック，ダブルクリックにおいては，キー操作と同様の特徴量を
取る．

– Mouse Hold Time (MHT)

– Mouse Press-Release (MPR)

– Mouse Press-Press (MPP)

– Mouse Release-Press (MRP)

– Mouse Release-Release (MRR)

さらに，マウスカーソル移動時に次のような特徴量を取る．

– Mouse Drag-Drop Time (MDD)

マウスがドラッグ&ドロップする間の時間．

– Mouse Actual Distance (MAD)

マウス移動の際の始点から終点までの直線距離

MAD =
√

(x0 − xn)2 + (y0 − yn)2

– Mouse Actual Speed(MAS)

MAD移動の際の平均の速さ

MAS =
MAD

∆t

– Mouse Curve Length(MCL)

マウス移動の際の視点から終点までの曲線の長さ

MCL =
n−1∑
i=0

√
(xi − xi+1)2 + (yi − yi+1)2

– Mouse Curve Speed(MCS)

MCL移動の際の平均の速さ

MCS =
MCL

∆t

ただし，(x0, y0)はマウスカーソル移動の始点，(xi, yi)は移動中の座標，(xn, yn)

は終点，∆tはマウスカーソルの移動にかかった時間を表す．
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本節の最後に特徴量の個数についてまとめておく．キー操作については，キー押下
時間KHTとして各アルファベット，数字，記号，Enterキー，スペースキーなど 68個
の特徴量となる．2連字キーの特徴量であるKPR，KPP，KRP，KRRはデータ量の
関係から文字の区別は行わない．すなわち，「y」，「a」と入力したときと「s」，「i」と
入力したときで区別は行わず，その入力タイミングだけを特徴量として使用するので
2連字キーの特徴量は 4個となる．マウス操作についてはクリック時間MHTが 1個，
ダブルクリック時間のMPR，MPP，MRP，MRRが 4個，またドラッグ& ドロップ
MDDが 1個，マウス移動による特徴量MAD，MAS，MCL，MCSの 4個となるので，
合計 82個となる．つまり，特徴量の次元数は 82次元となる．

4.3 正規ユーザープロファイルの作成
正規ユーザープロファイルは，キー操作・マウス操作から得られる特徴量の確率分
布群が理想である．しかしながら，無限大のログデータを取得するのは不可能であり，
現実的には頻度分布により正規ユーザープロファイルを作成する．

4.3.1 キー操作による正規ユーザープロファイル

ユーザーから収集したログデータの 3分の 1を用いてユーザープロファイルを作成
する．図 4.2はユーザー 01から得られるバックスペースキーのKHTの頻度分布であ
る．縦軸に確率 P，横軸は時間 t〔ms〕である．
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Backspace

図 4.2: BackspaceのKHT
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w

図 4.3: wキーのKHT

この図を見ると，ピークが 300ms辺りにあるガウス分布のように見える．しかしな
がら，全ての分布がガウス分布に近いというわけではない．図 4.3は wキーの押下時
間の頻度分布だが，300ms辺りのピークに変わりはないが，もう 1つ 600ms辺りにも
ピークがある．それぞれの特徴量により分布は様々であり，一概にガウス分布となる
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とは言えない．このような頻度分布を，全てのキーごとに作成する．ユーザー 01の各
キーのKHTは付録C.1に掲載する．また，比較のためにユーザー 02の各キーのKHT

も付録 C.2に掲載する．なお，キーによっては入力されずに頻度分布の作成ができな
かったものもある．頻度分布の無いキーについては頻度分布Pi = 0となるので，Trust

値 T の変化量∆T は常に負の値となる．

次に 2連字キーの頻度分布を見る。2連字キーについては，2つのキーの組み合わせ
数が多く，それぞれの組合せのデータが十分得られなかったため，キーの区別はせず
に頻度分布を作成した．図 4.4，図 4.5，図 4.6，図 4.7がそれぞれユーザー 01の特徴
量KPR（Key Press-Release），KPP（Key Press-Press），KRP（Key Release-Press），
KRR（Key Release-Release）の頻度分布である．当然のことながら KPRの時間が一
番長く，KRPの時間が一番短い．また，その間にKPP，KRRの時間があることが図
からわかる．
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図 4.4: ユーザー 01のKPR
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図 4.5: ユーザー 01のKPP
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図 4.6: ユーザー 01のKRP
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図 4.7: ユーザー 01のKRR
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また，比較のためにユーザー 02のKPR（図 4.8），KPP（図 4.9），KRP（図 4.10），
KRR（図 4.11）を掲載する．ユーザーの違いによる分布の違いが図からわかる．
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図 4.8: ユーザー 02のKPR

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  500  1000  1500  2000

KPP

P

時間〔ms〕

図 4.9: ユーザー 02のKPP
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図 4.10: ユーザー 02のKRP
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図 4.11: ユーザー 02のKRR
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4.3.2 マウス操作による正規ユーザープロファイル

次に，マウス操作から得られる特徴量の頻度分布を見る．
図 4.12がユーザー 01の，図 4.13がユーザー 02のクリック時間（Mouse Hold Time）

の頻度分布である．ユーザー 01の方が分布の幅が小さいことが図からわかる．
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図 4.12: ユーザー 01のMHT
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図 4.13: ユーザー 02のMHT

また，図 4.14がユーザー 01の，図 4.15がユーザー 02のドラック&ドロップ（MDD）
の時間の頻度分布である．
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図 4.14: ユーザー 01のMDD
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図 4.15: ユーザー 02のMDD
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図4.16，図4.17，図4.18，図4.19がそれぞれユーザー01の特徴量MPR（Mouse Press-

Release），MPP（Mouse Press-Press），MRP（Mouse Release-Press），MRR（Mouse

Release-Release）の頻度分布である．
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図 4.16: ユーザー 01のMPR
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図 4.17: ユーザー 01のMPP

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  500  1000  1500  2000

MRP

P

時間〔ms〕

図 4.18: ユーザー 01のMRP
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図 4.19: ユーザー 01のMRR
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また，比較のためにユーザー 02のMPR（図 4.20），MPP（図 4.21），MRP（図
4.22），MRR（図 4.23）を掲載する．
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図 4.20: ユーザー 02のMPR
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図 4.21: ユーザー 02のMPP
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図 4.22: ユーザー 02のMRP
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図 4.23: ユーザー 02のMRR
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図 4.24，図 4.25，図 4.26，図 4.27がそれぞれユーザー 01の特徴量 MAD（Mouse

Actual Distance），MAS（Mouse Actual Speed），MCL（Mouse Curve Length），
MCS（Mouse Curve Speed）の頻度分布である．
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図 4.24: ユーザー 01のMAD
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図 4.25: ユーザー 01のMAS
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図 4.26: ユーザー 01のMCL
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図 4.27: ユーザー 01のMCS
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比較のためにユーザー 02のMAD（図 4.28），MAS（図 4.29），MCL（図 4.30），
MCS（図 4.31）を掲載する．
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図 4.28: ユーザー 01のMAD

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  500  1000  1500  2000

MAS

P

時間〔ms〕

図 4.29: ユーザー 01のMAS
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図 4.30: ユーザー 01のMCL
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図 4.31: ユーザー 01のMCS
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4.4 パラメータ設定
DPTMにおいて設定すべきは，式（3.1）の静的パラメータK，動的パラメータ αi

の初期値αi0，式 (3.3)の単調増加関数 f(n)である．しかしながら，動的パラメータαi

の初期値 αi0は，3.2節で決定方法を与えているので，設定すべきパラメータは静的パ
ラメータKと単調増加関数 f(n)である．
まず，静的パラメータKの設定値について記述する．静的パラメータKは，式（3.1）

において −1，1に収束する速さを決めるパラメータであり，Trust値 T の変動幅を決
める．本研究はDPTMの認証精度を等価エラー率（EER）で評価する．つまり，正規
ユーザーか不正ユーザーかを判定するための閾値を変化させ，本人拒否率（FRR）と
他人受入率（FAR）を一致させたEERで評価を行う．EERを求める際，静的パラメー
タKを大きくするとTrust値の変化量∆T が小さくなり，不正ユーザー検出速度が低
下する．その結果，FRRは低くなり，FARは高くなるため，EERを求めるときの閾
値が小さくなる．逆に静的パラメータKを小さくするとTrust値の変化量∆T が大き
くなり，不正ユーザー検出速度が速くなる．その結果，FRRは高くなり，FARは低く
なるため，EERを求めるときの閾値が大きくなる．つまり，静的パラメータKの値は
EERを決めるときの閾値に大きな影響を与えるが，EERの値自体にはそれほど影響し
ない．しかしながら，静的パラメータKの値は不正ユーザー検出速度に影響を与える
ため，適切に設定しなければならない．
本評価実験ではK = 0.19とした．この値は，操作から得られる特徴量の確率P の値

が，動的パラメータαiの初期値αi0の半分，すなわち αi0

2
より小さいときに∆T < −0.99

となるように設定した．正規ユーザーの操作に近いかどうかでTrust値 T の変化量∆T

の正負は決まるが，その閾値が αi0である．αi0の半分の値であれば，不正ユーザーの
可能性が高いと考え，そのときの Trust値 T の変化量∆T を−0.99より小さくするた
めにK = 0.19とした．具体的な値の求め方としては，式（3.1）の Pi(vit)に αi

2
を代入

すると

∆Tit = tanh(− 1

2K
) (4.1)

となる．また，

tanh x =
e2x − 1

e2x + 1
(4.2)

から

∆Tit =
e−

1
K − 1

e−
1
K + 1

(4.3)

と決まる．これをKについて解くと

K =
1

log(1 − ∆Tit) − log(1 + ∆Tit)
(4.4)
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となるので，∆Tit = −0.99を代入することでK = 0.1889が得られる．これより，K =

0.19とした．

次に式（3.3）の単調増加関数 f(n)の設定について記述する．f(n)は∆T < 0を連
続で取るときにαiをどのように増加させるかを決める関数である．αiが大きくなると
いうことは∆T > 0を得るための条件が厳しくなることを意味する．この αiが動的に
変化することで不正ユーザーをより速く検出可能となる．
本評価実験では

f(n) = (n − 1)αi0 (4.5)

とした．これを式（3.3）に代入すると

αi = nαi0 (4.6)

となる．n回連続で∆T < 0を取るときに αiをどのように変化させるかを考えたとき，
式（4.6）のようにnに比例した形でαiを増加させるのは，まず試してみたい形である．

本節の最後に動的パラメータαiの初期値αi0を具体的に計算する際に必要な微小量に
ついて記述する．ユーザーから収集したログデータの 3分の 1を用いてαi0を計算する
際，微小量∆α′

i0および∆pが必要となる．本評価実験において∆α′
i0 = 0.01，∆p = 0.01

とした．∆α′
i0は小さい値で計算したほうがよいが，小さすぎるとTminの変化量が 0と

なってしまう．今回は予備実験を行い 0.01が適切だと判断した．∆pにおいても，小さ
い値ほど正確な値に近づくが，小さすぎると計算時間が非常に長くなってしまう．こ
ちらも予備実験において∆p = 0.01と決めた．∆p = 0.001で計算を行ったが，計算時
間が非常に長くなってしまったにもかかわらず精度はほとんど変わらなかったためで
ある．また，αi0を決定するまでの繰り返し回数だが，予備実験においてαi0 = 0.1とし
てDPTMを計算したとき，全ユーザーが本人拒否率 0となる閾値が−50だったため，
Tmin < −50で計算を繰り返し αi0を決定した．
図 4.32が各ユーザーの αi0の概略をレーダーチャートとして表したものである．中

心の値が 0,目盛り幅が 0.02，一番外側の目盛りが 0.16である．また，KHT平均は 68

個のKHTの平均を取ったものであり，2連字キー平均はKPR，KPP，KRP，KRRの
平均を取ったものである．MHTはMHTの α0，ダブルクリック平均はMPR，MPP，
MRP，MRRの平均である．マウス移動に関する平均はMAD，MAS，MCL，MCSの
平均であり，MDDはドラッグ&ドロップのα0である．図 4.32を見てわかるように，ダ
ブルクリック平均やMDDはユーザー間の差が小さいのに比べ，KHT平均やマウス移
動に関する平均はユーザー間の差が大きい．
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図 4.32: αi0のレーダーチャート
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4.5 実験結果
実験協力者51名分の正規ユーザープロファイルを準備し，DPTMの評価実験を行った．

4.5.1 DPTMのTrust値の変化

DPTMの評価実験には，収集したログデータの 3分の 1を正規ユーザープロファイ
ル作成用に，3分の 1を αi0決定用データに，残りをテスト用データに使用した．
図 4.33～図 4.42は，ユーザー 01のプロファイルを用いて計算した結果であり，縦軸

にTrust値 T，横軸にアクション数を取ったものである．ユーザー 01については，自
分自身のプロファイルを用いてDPTMにかけているので，Trust値 T は 100近傍で変
化している．一方，ユーザー 01以外は，Trust値 T がすぐに下がっていくのがわかる．
比較のためユーザー 02のプロファイルを用いた計算結果を付録D.1に掲載する．
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図 4.33: Trust値の変化
（正規ユーザー 01，不正ユーザー 02～06）
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図 4.34: Trust値の変化
（正規ユーザー 01，不正ユーザー 07～11）
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図 4.35: Trust値の変化
（正規ユーザー 01，不正ユーザー 12～16）
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図 4.36: Trust値の変化
（正規ユーザー 01，不正ユーザー 17～21）
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図 4.37: Trust値の変化
（正規ユーザー 01，不正ユーザー 22～26）
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図 4.38: Trust値の変化
（正規ユーザー 01，不正ユーザー 27～31）
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図 4.39: Trust値の変化
（正規ユーザー 01，不正ユーザー 32～36）
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図 4.40: Trust値の変化
（正規ユーザー 01，不正ユーザー 37～41）

-100

-50

 0

 50

 100

 0  200  400  600  800  1000

User01
User42
User43
User44
User45
User46T

アクション数

図 4.41: Trust値の変化
（正規ユーザー 01，不正ユーザー 42～46）
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図 4.42: Trust値の変化
（正規ユーザー 01，不正ユーザー 47～51）
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図 4.33～図 4.42を見ると，ユーザー 01以外の多くのユーザーはTrust値が急激に落
ちているが，中には緩やかに落ちていくユーザーもいる．図 4.35のUser16や図 4.36の
User18，User20，図 4.37のUser24，図 4.40のUser39，図 4.42のUser48である．しか
しながら，User01と比較すると確実に落ちている．急激に落ちているユーザーと比較
すると検出速度こそ遅くなってしまうが，Trust値が緩やかに落ちていくユーザも検出
可能である．

また，ログデータ収集において特に指定をせずにキー操作・マウス操作を行っても
らったため各ユーザにより全アクション数は様々である．表 4.2は各ユーザーの全アク
ション数Aiであり，平均値

m =
1

51

51∑
i=1

Ai = 8051 (4.7)

となった．なお，全アクション数の平均mは，継続認証性能表の Summaryを計算す
るときに使用する．

表 4.2: 各ユーザーの全アクション数
ユーザー User01 User02 User03 User04 User05 User06

アクション数 6493 13627 6190 5272 4190 3438

ユーザー User07 User08 User09 User10 User11 User12

アクション数 3457 6044 9048 1355 8001 8537

ユーザー User13 User14 User15 User16 User17 User18

アクション数 4494 5054 9823 33877 5063 3867

ユーザー User19 User20 User21 User22 User23 User24

アクション数 7064 8819 2043 10796 8479 4076

ユーザー User25 User26 User27 User28 User29 User30

アクション数 11601 10797 6548 6282 2863 2335

ユーザー User31 User32 User33 User34 User35 User36

アクション数 2246 7373 7992 6096 5485 5595

ユーザー User37 User38 User39 User40 User41 User42

アクション数 3518 6792 4365 1324 4244 4203

ユーザー User43 User44 User45 User46 User47 User48

アクション数 3175 8232 5596 3206 1742 18923

ユーザー User49 User50 User51

アクション数 58458 25884 6624
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また，各特徴量がTrust値の変動にどれくらい寄与したかを表したのが表 4.3である．
全ユーザーの KHTによる∆T の平均を取ると−0.82となった．また，各ユーザーの
KHTによる∆T の標準偏差を求め，平均した値が 0.21となった．同様に，2連字キー
はKPR，KPP，KRP，KRRの平均，DoubleClickはMPR，MPP，MRP，MRRの平
均，マウス移動はMAD，MAS，MCL，MCSの平均，D&Dはドラッグ&ドロップであ
る．表より，KHTの寄与が一番大きいことがわかり，マウス移動やドラッグ&ドロッ
プは変化量が小さいことがわかる．

表 4.3: 各特徴量のTrust値の変化量∆T の平均
KHT 2連字キー MHT DoubleClick マウス移動 D&D

∆T の平均 -0.82 -0.29 -0.26 -0.44 -0.049 -0.079

∆T の標準偏差 0.21 0.15 0.26 0.23 0.059 0.093
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4.5.2 DPTMのEER

本小節では，DPTMの評価のために等価エラー率（EER）を求める．正規ユーザー
か不正ユーザーかを判定するための閾値を 100から−100まで変化させながら，本人拒
否率（FRR），他人受入率（FAR）を計算し，それらが一致するEERを求める．FRR

は，本人のテストデータを本人プロファイルを用いたDPTMにかけ，51ユーザー中，
何人が拒否されるかで決定される．また，FARは，1人の正規ユーザーに対して 50人
の不正ユーザーが存在するので，51 × 50 = 2550人中，何人が拒否されないかで FAR

が決まる．
図 4.43が FRR，FARをプロットした図である．縦軸が本人拒否率，他人受入率で

あり，横軸が閾値である．閾値が 100のときは，Trust値 T が 100を下回るとすぐに
不正ユーザーと判定されるため，正規ユーザーであってもすぐに不正ユーザーと判定
されてしまう．そのため FRR = 1.0となる．また，このとき不正ユーザーが正規ユー
ザーと判定されることもないので，FAR = 0.0となる．閾値を 100から小さくしていく
と FRRは小さくなり，FARは大きくなる．2つの値が交差するところがEERであり，
EER = 4.57%となった．また，そのときの閾値は3.33であった．図4.44は縦軸に他人受
入率（FAR），横軸に本人拒否率（FRR）を取ったROC曲線（Receiver Operatorating

Characteristic curve）である．FAR = FRRの直線との交点が EERとなる．
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図 4.43: DPTMの本人拒否率，他人受入率
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4.5.3 DPTMの継続認証性能表

次章でDTMとの比較を行うために，本小節では第2章で紹介したDPTMの継続認証
性能表を作成する．継続認証性能表は正規ユーザーの平均持続アクション数（ANGA）
や不正ユーザの平均持続アクション数（ANIA）を求めるため，正規ユーザーか不正
ユーザーかを判定する閾値に大きく依存する．本論文では，継続認証性能表を作成す
る際，等価エラー率のときの閾値を用いる．
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等価エラー時の閾値 3.33を用いたDPTMの継続認証性能表が表 4.4である．表 4.4

の 1列目の Categoryはカテゴリー，2列目の#Userはユーザー数，3列目の ANGA

（Average Number of Genuine Actions）は正規ユーザーの平均持続アクション数，4

列目の ANIA（Average Number of Imposter Actions）は不正ユーザーの平均持続ア
クション数，5列目の#Imp. ND（Imposters Not Detected）は検出できなかった不正
ユーザー数である．なお，Categoryの 4つ（+/ +，+ /−，− / +，− /−）については
以下の通りである．

　+/+ ：正規ユーザーの拒否なし，不正ユーザーの受け入れなし

　+/− ：正規ユーザーの拒否なし，不正ユーザーの受け入れあり
　−/+ ：正規ユーザーの拒否あり，不正ユーザーの受け入れなし

　−/− ：正規ユーザーの拒否あり，不正ユーザーの受け入れあり

なお，+/+については，正規ユーザーの拒否がないので，ANGA（正規ユーザー平均
持続アクション数）は空欄となる．また，不正ユーザーの受け入れもないので#Imp.

ND（検出できなかった不正ユーザー）も空欄となる．同様に，+/−のANGAも空欄
となり，−/+の#Imp. NDも空欄となる．

表 4.4: DPTMの継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 16 545

+/− 32 782 112

−/+ 2 6114 251

−/− 1 3002 507 1

Summary 51 7876 1004 113

表 4.4を見ると，+/+が 16ユーザーおり，不正ユーザーの平均持続アクション数
（ANIA）が 545アクションということがわかる．+/−が 32ユーザーで，ANIAが 782

アクション，検出できなかった不正ユーザー数が 112ユーザーである．−/+は 2ユー
ザー，つまり，正規ユーザーなのに拒否されたユーザーが 2人おり，その平均持続ア
クション数（ANGA）は 6114アクションである．−/−は 1ユーザーおり，その 1ユー
ザーの持続アクション数が 3002アクション，また検出できなかったユーザーも 1人（受
け入れた不正ユーザー 1人）で，その持続アクション数（ANIA）は 507アクションと
なる．このANIAが 507ということは，そもそものアクション数が 507しかなかった
ことを意味し（全体の平均アクション数は 8051アクション），507アクションの間に
不正ユーザーと検出できなかったということである．
表 4.4の 6行目の Summaryについては，#Userと#Imp. NDについては合計数だ

が，ANGAおよび ANIAについては次のように計算する．まず ANGAについて計算
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する．16名+ 32名 = 48名は正規ユーザーの拒否はないので，テスト用データから得
られる最大アクション数の全体平均値m = 8051（式（4.7））を用いて，−/+の 2名は
不正ユーザーと検出されるまでの 6114アクション，−/−の 1名は不正ユーザーと検出
されるまでの 3002アクションを用いて

Summary ANGA =
(16 + 32) × m + 2 × 6114 + 1 × 3002

51
(4.8)

= 7876 (4.9)

と計算する．ANIAについては，次のように計算する．全体で 51名のログデータを用
いているので，正規ユーザー 1名に対して 50名の不正ユーザーが存在する．つまり，
+/+は 16名の正規ユーザーに対して，それぞれ不正ユーザーが 50名存在し，その不
正ユーザーの平均持続アクション数が 545アクションとなるため (16 × 50 × 545)と計
算する．同様に+/−については (32× 50× 782)となるが，検出できなかった不正ユー
ザーが 112名いるため，112名については全体のアクション数の平均値m = 8051をか
けて (((32 × 50) − 112) × 782 + 112 × m)と計算する．同様に−/+は (2 × 50 × 251)，
−/−は (((1× 50)− 1)× 507 + 1×m)を計算し，51名× 50名で平均を取る．つまり，

Summary ANIA =
1

51 × 50

[
(16 × 50 × 545)

+ { (32 × 50 − 112) × 782 + 112 × m}
+ (2 × 50 × 251)

+ {(1 × 50 − 1) × 507 + 1 × m}
]

(4.10)

= 1004 (4.11)

となる．つまり，DPTMのANGA（正規ユーザー平均持続アクション数）=7876アク
ション，ANIA（不正ユーザー平均持続アクション数）=1004アクションとなる．
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第5章 DTMとの比較実験

本章では，既存研究であるDTMと本論文で提案するDPTMの比較を行う．比較す
るために，DTMで使用されたログデータでDPTMの計算を行えばよいが，個人識別
可能情報ということで公開されていない．そこで，本研究で収集したログデータを使
用してDTMの計算を行う．

5.1 Trust値の変化
DTMで使用したログデータは公開されていないため，本研究で収集した 51名のロ

グデータを用いて DTMの計算を行う．また，本研究と条件を同じにするため，本人
データのみで学習，パラメータ調整を行うプロセス（文献 [47]，Verification Process 4）
で計算を行う．なお，キー操作・マウス操作のログデータにおいては，DPTMと同様，
3等分し，2つのデータを学習，パラメータ調整に用い，残りの 1つのデータでテスト
を行った．また，扱う特徴量もDPTMの評価実験で扱ったものと同じにした．

まず，Verification Process 4について説明する．このプロセスでは，本人データの
みからスコア scを算出し，それを式（2.15）から Trust値 T の変化量∆T を計算し，
Trust値を変化させる．各特徴量のスコア scの算出方法は以下の通りである．

• Key Hold Time（KHT）
事前にプロファイルデータとして，あるキーの押下時間 viが n個あるとする（vi

（i = 1～n））．ここに，あるキーの押下時間 aが入ってきたとき，次のようにス
コア scを計算する．まず，f1，f2，f3を準備する．

f1 =
1

n

n∑
i=1

|vi − a| (5.1)

f2 = min
i
{vi − a} (5.2)

f3 = max
i

{vi − a} (5.3)

ただし，min
i
{Xi}は，X1，X2，· · ·，Xnの最小値を取ることを意味し，max

i
{Xi}

は，X1，X2，· · ·，Xnの最大値を取ることを意味する．この f1，f2，f3を用いて

sc = 1 − f1 − f2

f3 − f2

(5.4)

43



と計算する．

• 2連字キー
KHTのときと同様，事前にプロファイルデータとして n個データ（vpr

i ，v
pp
i ，v

rp
i

，vrr
i ）があるとする．ただし，vpr

i は 1つ目のキーが押されて 2つ目のキーが離さ
れるまでの時間（KPR）。他も同様に，vpp

i がKPP，vrp
i がKRP，vrr

i がKRRで
ある．ここに，(apr，app，arp，arr)が入ってきたとき，

f1 =
1

n

n∑
i=1

√
(vpr

i − apr)2 + (vpp
i − app)2 + (vrp

i − arp)2 + (vrr
i − arr)2 (5.5)

f2 = min
i
{

√
(vpr

i − apr)2 + (vpp
i − app)2 + (vrp

i − arp)2 + (vrr
i − arr)2 } (5.6)

f3 = max
i

{ CCi } (5.7)

とし，

sc =
f1

f2

· f3 (5.8)

と計算する．ただし，

CCi =

∑
T=pr,pp,rp,rr

(aT − ā)(vT
i − v̄i)√ ∑

T=pr,pp,rp,rr

(aT − ā)2

√ ∑
T=pr,pp,rp,rr

(vT
i − v̄i)

(5.9)

であり， ∑
T=pr,pp,rp,rr

XT = Xpr + Xpp + Xrp + Xrr (5.10)

を表す．

• MHT（Mouse Hold Time）
事前にプロファイルデータとして，クリック時間 viが n個あるとする（vi（i = 1

～n））．ここに，テストデータのクリック時間 aが入ってきたとき，次のように
スコア scを計算する．まず，f1，f2，f3を準備する．

f1 =
1

n

n∑
i=1

|vi − a| (5.11)

f2 = min
i
{vi − a} (5.12)

f3 =

√√√√ 1

n

n∑
i=1

(vi − a)2 (5.13)
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この f1，f2，f3を用いて

sc =
w

f1 + f3

+ (1 − w)(1 − f1 − f3

f2 − f3

) (5.14)

で計算する．ただし，wは重みであり，今回の計算においては 0.5とした．

• ダブルクリック
ダブルクリック時間については 2連字キーと同様にスコア scを計算する．

• マウス移動，ドラッグ&ドロップ
文献 [47]では，マウス移動とドラッグ&ドロップについては，他人のデータも用
いて式（2.17），式（2.18）を用いて計算していた．今回は本人データのみで計
算しているので，KHTと同様にスコア scを計算した．

図 5.1～図 5.10は，正規ユーザー 01でDTMを計算した結果である．比較のためユー
ザー 02のプロファイルを用いた計算結果を付録D.2に掲載する．DPTMのときと同様
に，本人データはTrust値 T が 100近傍で変動しているが，他ユーザーはTrust値 T が
落ちていく．
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図 5.1: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 02～06）
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図 5.2: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 07～11）
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図 5.3: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 12～16）
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図 5.4: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 17～21）
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図 5.5: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 22～26）
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図 5.6: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 27～31）
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図 5.7: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 32～36）
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図 5.8: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 37～41）
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図 5.9: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 42～46）
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図 5.10: DTMのTrust値の変化
（正規ユーザー 01，不正ユーザー 47～51）
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5.2 EER

次に，DTMの等価エラー率（EER）を求める．図 5.11は，正規ユーザーか不正ユー
ザーかを判定する閾値を変化させたときのDTMの本人拒否率（FRR）と他人受入率
（FAR）をプロットした図である．また図 5.12は，DTMのROC曲線である．図 5.11

よりFRRとFARの一致する閾値を求めたところ−130となり，EER= 25.9%となった．
なお，DTMのパラメータ調整をさらに細かく行えば EERの精度を上げることは可能
と考えるが，文献 [47]で，性能が近いと書かれているいくつかのアルゴリズムのEER

が 20%前半ということを考えると EER= 25.9%は妥当だと考える．
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図 5.11: DTMの本人拒否率，他人受入率
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図 5.12: DTMのROC曲線

また，図 5.13は前章で掲載した DPTMの本人拒否率，他人受入率（図 4.43）と図
5.11を重ねた図である．図 5.13の水色実線が DPTMの FRR，水色点線が DPTMの
FARである．また，紫色実線がDTMの FRR，紫色点線がDTMの FARである．
まず，FRR（本人拒否率）に注目すると，閾値を 100から下げていくとき，どちら
も 1から 0に落ちていくが，DTMに比べDPTMの方が急激に落ちていくのが見て取
れる．FRRは 0となるのが望ましいので，図 5.13から FRRについては，急速に 0に
近づいていくDPTMの方がDTMよりも優れていることがわかる．次にFAR（他人受
入率）について見る．閾値を 100から下げていくとき，どちらも 0から値が上昇して
いく．しかしながら，DPTMとDTMでは上昇の仕方が違う．DPTMの方がDTMよ
りもゆっくりと上昇していく．FARについても 0となるのが望ましいので，FARにつ
いても，Trust値 T の上昇率の小さいDPTMの方がDTMよりも優れていることがわ
かる．
図 5.14は，前章で掲載したDPTMのROC曲線（図 4.44）と図 5.12を重ねた図であ

る．水色の実線が DPTMの ROC曲線であり，紫色の実線が DTMの ROC曲線であ
る．ROC曲線は，FRR = FARの直線との交点が EERを表し，EERも 0に近いほう
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がよい．図 5.14を見ると，DPTMの交点の方がDTMの交点より 0に近く、DPTMの
方が優れていることがわかる．
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図 5.13: DTMおよびDPTMの
本人拒否率，他人受入率
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図 5.14: DTMおよびDPTMのROC曲線

5.3 継続認証性能表
本章の最後に，DTMの継続認証性能表を掲載する．DTMの継続認証性能表作成に

おいては，DPTMで継続認証性能表を作成したときと同じ条件にするために EER=

25.9%のときの閾値−130で作成した．表 5.1がDTMの継続認証性能表である．正規
ユーザーの拒否がなく，不正ユーザーの受け入れもなかった「+/+」が 1ユーザーで
あり，不正ユーザーの平均持続アクション数（ANIA）が 723アクションであった．正
規ユーザーの拒否はないものの，不正ユーザーの受け入れのあった「+/−」が 38ユー
ザーであり，不正ユーザーの受け入れは 639ユーザーで，その平均持続アクション数
（ANIA）は 1594アクションとなった．正規ユーザーの拒否があり，不正ユーザーの受
け入れがあった「−/+」が 0ユーザーであった．また，正規ユーザーの拒否および不正
ユーザーの受け入れがあった「−/−」が 12ユーザーであり，そのときの正規ユーザー
の平均持続アクション数（ANGA）は 2245アクションであった．不正ユーザーの受け
入れは 12ユーザーで，不正ユーザーの平均持続アクション数（ANIA）は 1224アクショ
ンであった．SummaryもDPTMのときと同様に計算すると，正規ユーザーの平均持
続アクション数（ANGA）が 5181アクション．不正ユーザーの平均持続アクション数
（ANIA）が 2511アクション，検出できなかった不正ユーザーは 651ユーザーとなった．
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表 5.1: DTMの継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 1 723

+/− 38 1594 639

−/+ 0

−/− 12 2245 1224 12

Summary 51 5181 2511 651

表 5.2: DPTMの継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 16 545

+/− 32 782 112

−/+ 2 6114 251

−/− 1 3002 507 1

Summary 51 7876 1004 113

表 5.2はDPTMの継続認証性能表の再掲載である．表 5.1と表 5.2を見ると，「+/+」
においては，不正ユーザー平均持続アクション数（ANIA）が，DTMでは 723アクショ
ンなのに対してDPTMは 545アクションとDPTMの方がANIAが小さいことがわか
る．これは検出速度が速いことを意味する．「−/+」においても検出できなかった不正
ユーザー数（#Imp. ND）が DTMは 639ユーザーなのに対して DPTMは 112ユー
ザーとDPTMの方が検出率が高いことがわかる．「−/+」においては，DTMは 0ユー
ザーだったのに対してDPTMは 2ユーザーとなっている．しかしながら，単純に比較
はできないが，DPTMの正規ユーザーの平均持続アクション数（ANGA）は 6114ア
クションと非常に長く（今回収集したログデータの全アクション数の平均mは 8051ア
クション），不正ユーザーの平均持続アクション数（ANIA）は 251アクションと非常
に短い（他の項目と比較して 251アクションは一番小さい）．また，「−/−」に対して
は，検出できなかった不正ユーザー（#Imp. ND）がDTMでは 12ユーザーだったの
に対してDPTMでは 1ユーザーとここでも検出率が高いことを示している．さらに，
ANGAについては，DTM2245アクションに対して DPTM3002アクションと DPTM

の方がアクション数が長い．これは正規ユーザーであれば長く操作可能であることを
意味しDPTMの方が優れていることを表す．またANIAにおいては，DTM1224アク
ションに対し DPTM507アクションと検出速度も DPTMの方が優れていることがわ
かる．Summaryにおいても正規ユーザーの平均持続アクション数はDPTMの方が長
く（DPTM:7876アクション，DTM:5181アクション），不正ユーザーの平均持続アク
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ション数は短い（DPTM:1004アクション，DTM:2511アクション）．また，検出でき
なかった不正ユーザー数もDPTMは 113ユーザー，DTMは 651ユーザーと検出率も
高い．以上のことから，継続認証性能表においてもDPTMの方がDTMより優れてい
ることがわかる．
なお，DTMの継続認証性能表（表5.1）を作成したときのFRR= 23.5%，FAR= 25.5%

であり，DPTMの継続認証性能表（表 5.2）を作成したときの FRR= 5.88%，FAR=

4.43%であった．
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第6章 考察

6.1 認証精度に関する考察
本論文では，継続認証のためのアルゴリズムDynamic Probability Trust Model（DPTM）

を新規に提案し，実験協力者51名分のログデータを用いて認証精度実験を行った．本人
拒否率（FRR），他人受入率（FAR）から等価エラー率（EER）を求めEER = 4.57%が
得られた（図 6.1）．今回のログデータ取得は，3回分の講義（270分）の中で，特に作
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（閾値 3.33）

図 6.1: DPTMの本人拒否率，他人受入率

業内容も指定しないという状況の中で取得したため，すべての特徴量において十分な
データが得られていない．特に，キー入力については，入力頻度の高いキーであれば
よいが，zや q，記号などは全員分の頻度分布を得ることができなかった．なお，頻度
分布が得られていない操作については頻度分布 P = 0なので，常に Trust値の変化量
∆T < 0となる．また，2連字キーにおいても，データ量が少ないことから，キーの種
類に関係なく特徴量KPP，KPR，KRP，KRRを計算しTrust値を変化させた．しか
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しながら，このような状況でもEER =4.57%が得られたことは，DPTMの可能性を示
唆している．十分なログデータによる正規ユーザープロファイルの作成を行えば，今回
得られなかった頻度分布，2連字キーにおける各キーの組み合わせが活用可能となり，
今回の結果と比べ，さらなる認証精度向上が期待できる．また，DPTMは本人のログ
データのみで継続認証を行う．そのため，DPTM継続認証を使えば使うほど，本人ロ
グデータは蓄積され精度が向上が期待できる．

6.2 DTMとの比較に関する考察
本論文では，新規に提案する DPTMと既存研究である DTMとの比較実験も行っ
た．比較実験を行うにあたり，DTMの文献 [47, 52]で使用したログデータを使用して
DPTMの計算を行いたかったが，個人識別可能情報ということもあり公開されていな
い．そのため，本研究で取得したログデータを用いて DTMの計算を行い比較を行っ
た．DTMの計算に際し，本研究と同条件にするため本人データのみで学習，パラメー
タ調整を行うプロセスを採用し計算を行った．

6.2.1 継続認証の性能について

図 6.2は，DPTM，DTMの正規ユーザー，不正ユーザーを判定するための閾値を
変化させたときの本人拒否率（FRR），他人受入率（FAR）である．これよりDPTM

の EER = 4.57%，DTMの EER = 25.9%となった．また，図 6.2からわかるように，
DPTMは閾値を 100から下げていくと，FRRが急激に下がるのに対し，DTMは緩や
かに下がる．また，FARにおいては，閾値を 100から下げていくとき，DPTMよりも
DTMの方が上昇が大きい．
また，文献 [52]で提案された継続認証性能表についても作成した（表 6.1，表 6.2）．
表の Summaryを見ると，正規ユーザーの平均持続アクション数（ANGA）は，DPTM

が 7876アクション，DTMが 5181アクションとDPTMの方が長い．これは，正規ユー
ザーがロックアウトされずに長く作業できることを意味する．また，不正ユーザーの平
均持続アクション数（ANIA）は，DPTMが 1004アクション，DTMが 2511アクショ
ンとDPTMの方が短い．これは，不正ユーザーが速く検出されることを意味する．ま
た検出できなかった不正ユーザー数（#Imp. ND）は，DPTMが 113ユーザー，DTM

が 651ユーザーと検出率も高い．以上のことから，DPTMはDTMに比べ不正ユーザー
検出率も高く，検出速度も速いことがわかる．DTMについては，パラメータ調整をよ
り細かく行うことで精度向上，検出速度向上が見込まれるが，劇的に良くなるとは考え
にくい．DPTMの EER=4.57%，DTMの EER=25.9%からもDPTMの方が性能が良
いと言える．また，他人検出速度もDPTMが 1004アクション，DTMが 2511アクショ
ンとDPTMの方がDTMよりも 2倍以上速い．このことからもDPTMの方がDTMよ
りも優れていることがわかる．
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図 6.2: DTMおよびDPTMの本人拒否率，他人受入率

表 6.1: DPTMの継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 16 545

+/− 32 782 112

−/+ 2 6114 251

−/− 1 3002 507 1

Summary 51 7876 1004 113

表 6.2: DTMの継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 1 723

+/− 38 1594 639

−/+ 0

−/− 12 2245 1224 12

Summary 51 5181 2511 651
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6.2.2 パラメータ調整について

DTMの課題の 1つにパラメータ調整の困難性が挙げられる．DTMでは，Trust値 T

の変化量∆T を決定するために，まずスコア（sc）を決めなければならない．文献 [52]

では，得られた操作データから特徴量を抽出し，Artificial Neural Network（ANN），
Counter-Propagation Artificial Neural Network（CPANN），Support Vector Machine

（SVM）でそれぞれスコア scを計算し，それぞれのスコア scに重みwをかけて∆T を
計算するためのスコア scを決定している．具体的には

( f1，f2，f3 ) = (scANN，scCPANN，scSVM) (6.1)

とし，以下のようにスコア scを決定している．

sc =

∑3
j=1 wjfj∑3
j=1 wj

． (6.2)

ただし，scANNはANNから得られるスコア，scCPANNはDPANNから得られるスコア，
scSVMから得られるスコアである．しかしながら，スコア算出に最適な機械学習アルゴ
リズムは明記されておらず，ハイパーパラメータも不明である．そのため，どのよう
にスコア scを算出するかを試行錯誤により決めなければならない．さらに，スコア算
出方法が決まっても，次の式

∆T (sci) = min{−D +
D × (1 + 1

C
)

1
C

+ exp(− sci−A
B

)
, C} (6.3)

によりTrust値の変化量∆T を決めなければならない．∆T を決定する式中には，4つ
のパラメータ（A，B，C，D）が入っており，これら 4つのパラメータを決めなければ
∆T が計算できない．しかしながら，この 4つのパラメータの決定方法も明記されてい
ない．なお，文献 [?]では，この 4つのパラメータは各ユーザーごとに決めることで精
度が高まることも書かれており，そうなると「4つ×正規ユーザー数」だけの調整が
必要となり，パラメータ調整が非常に困難である．
一方，DPTMで決めなければならないパラメータは 3つ（K，αi0，f(n)）である．し

かしながら，αi0については，3.2節で具体的な決定方法を示しており，調整が必要なパ
ラメータは実質 2つである．Kについては，信頼値の変化量∆T が−1に収束する速さ
を決めるDPTMの静的パラメータであるため，個人ごとに決める必要はなく，1つ決め
ればよい．今回はPi(vi) < αi0

2
のとき∆Ti < −0.99となるようにK = 1.9とした．f(n)

については，単調増加関数であればよいため無数にある．その中で今回は，αi = nαi0

となるように f(n) = (n − 1)αi0とした．これは，動的パラメータ αiが，∆T < 0の連
続回数 nと αi0に比例するようにである．K，f(n)ともに最適値，最適関数を探す必要
はあるが，個人ごとに決める必要はないため，2つ決めればよい．
以上のことから，DPTMの方がDTMよりパラメータ調整が容易であるといえる．
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6.3 経時変化に関する考察
継続認証の課題として，経時変化への対応が挙げられる．時間の経過とともに変化
するタイピングパターンやタイピングリズムにどう対応するかという課題である．一
般的な認証システムにおいて初期登録した認証情報の更新は，その煩わしさもあり頻
繁に行われることは少ない．そのため，登録後，数年経つと，正規ユーザーが不正ユー
ザーとして判定され，拒否されることもある．

DTMのような機械学習を用いる継続認証アルゴリズムにおいては，経時変化への対
応として再学習を行うことで対応可能である．しかしながら，いつ，どのように行う
かは課題である．再学習にあたってはコンピュータへの負荷も大きく，1日単位で行っ
た場合，その負荷に値するだけの精度向上が見込めるかを考えると，期待は薄い．ど
の程度の期間ごとに再学習を行うかは，個人に依存する可能性もあり難しい課題であ
る．また，使用し続けることでデータ量は多くなるが，その分，負荷も大きくなり，学
習時間も長くなる．再学習のためにコンピュータのリソースを取られてしまうと本末
転倒である．また DTMにおいては，各パラメータを個人ごとに設定するため，学習
後にパラメータの再設定が必要になる可能性がある．各パラメータの設定方法が明ら
かではないDTMにおいては深刻な課題となる．経時変化にどう対応するかは継続認
証の課題となる．
一方，DPTMは経時変化にも対応可能だと考えている．DPTMで使用する正規ユー

ザープロファイルは，キー操作・マウス操作から得られる特徴量の頻度分布群である
ため，更新が容易で常に最新の状態を保つことが可能である．本人が意識することな
く，1日単位で更新することや適度なデータ量が集まったときに更新することが可能で
ある．頻度分布を作成するのみなのでコンピュータへの負荷も小さい．また，時間的な
重みを考慮することで，過去のデータも活用しながら現在の状況をよく反映している
正規ユーザープロファイルの作成が可能であると考えている．また使い続けることで
本人のログデータは着実に蓄積され，各特徴量の頻度分布が確率分布に近づいていく
ため，時間の経過に伴って認証精度も高まることも期待している．しかしながら，以
上の内容についてはまだ推察の域をでない．時間的な重みをどのように設定するか等
も含め今後の課題としたい．
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6.4 動的パラメータの初期値αi0に関する考察
DPTMの動的パラメータ αiの初期値 αi0は個人を特徴づける量となる可能性があ

る．各ユーザーの αi0は 3.2節の方法で本人のログデータのみを用いて決定する．αi0

は，∆T を正にするか負にするかの閾値となっており，特定の特徴量のαi0を微小変化
させたときにTrust値 T がどのように変化するかで αi0を決めていく．Trust値 T が大
きく変化するような特徴量のαi0は小さく，Trust値 T が少ししか変化しないような特
徴量のαi0は大きく変化させる．この操作により，各特徴量が個人の操作にどのように
依存しているかが αi0に反映される．
図 6.3は 51名の各特徴量の αi0をレーダーチャートとして表したものである．KHT

平均は 68個のKHTの平均を取ったものであり，2連字キー平均はKPR，KPP，KRP，
KRRの平均を取ったものである．MHTはMHTの α0，ダブルクリック平均はMPR，
MPP，MRP，MRRの平均である．マウス移動に関する平均はMAD，MAS，MCL，
MCSの平均であり，MDDはドラッグ&ドロップの α0である．図 6.3を見てわかるよ
うに，ダブルクリック平均やMDDはユーザー間の差が小さいのに比べ，KHT平均や
マウス移動に関する平均はユーザー間の差が大きい．今回はデータ量の関係から，平
均値で表示しているが十分なデータから正規ユーザープロファイルを作成しαi0を決定
することで，各特徴量による個人差が現れると期待している．今後の課題とはなるが，
十分なデータから αi0を決定し，ユーザーを識別する固有の統計量となること確認し
たい．
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図 6.3: αi0のレーダーチャート
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第7章 まとめと今後の課題

本論文は，キー操作・マウス操作を用いた継続認証アルゴリズムDynamic Probability

Trust Model（DPTM）を新たに提案した．DPTMは，正規ユーザーの操作から得られ
る特徴量の確率分布群 Piを用いて（実際に計算を行うときは頻度分布群で代用する．）
信頼値 T を変動させ，信頼値 T が閾値を下回ったとき不正ユーザーと判定する．t回
目のアクションで取得した特徴 iの値が vitのとき

∆Tit =

 Pi(vit) ( Pi(vit) = αi )

tanh
( Pi(vit) − αi

Kαi

)
( Pi(vit) < αi )

(7.1)

で信頼値 T の変化量を計算し，

Tt+1 = min{ Tt +
∑

i

∆Tit , 100 } (7.2)

により，信頼値 T を決定する．ただし，Kは静的パラメータ，αiは動的パラメータで
ある．このとき，信頼値 T が不正ユーザー閾値を下回るとき，不正ユーザーと判定し
ロックアウトする．
また，他人を速く検出するために，パラメータ αiを動的に変化させる．信頼値の変
化量∆Titが連続で負の値を取るとき

αi = αi0 + f(n) (7.3)

とする．ただし，αi0は動的パラメータの初期値であり，f(n)は単調増加関数とする．
これにより，∆T < 0を取り続けるとαiの値が大きくなり，∆T > 0を取ることが困難
になり，さらに∆T < 0を取り続ける．その結果，信頼値 T が下がり続け，不正ユー
ザーの早期検出が可能となる．

動的パラメータの初期値αi0は正規ユーザープロファイルおよび正規ユーザーのログ
データより決定する．その決定方法は，まず，すべての特徴量の動的パラメータの初
期値 αi0を 0とおく．その状態から，他を固定し，ある特徴量 iの初期値 αi0を微小変
化させる．その状態で正規ユーザーのログデータを用いてDPTMの計算を行う．この
とき，動的パラメータ αiは動的に変化させない．正規ユーザープロファイルを用いた
DPTMに，正規ユーザーのログデータを入れているので信頼値 T は 100近傍で変化す
る．このときの信頼値の最小値を Tminとする．ここで，αi0を微小変化させたときの
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Tminの変化量を ∂Tmin

∂αi0
と表記する．すべての特徴量について Tminの変化量 ∂Tmin

∂αi0
を計算

し，その変化量の指数をとった値の割合を 1から引いた値

Ri = 1 −
exp

(∂Tmin

∂αi0

)
∑

i

exp
(∂Tmin

∂αi0

) (7.4)

を用いて αi0の変化量

∆αi0 =
Ri∑
i

Ri

∆p (7.5)

を求める．ただし，∆pは αi0に加える値の総量∆p =
∑

i ∆αi0である．このようにし
て求めたRiを用いて，その割合で∆pを分配し，αi0に加え，αi0を更新する．つまり，
αi0を微小変化させたとき Tminが大きく変化するものに対しては∆αi0を小さく，ほと
んど変化しないものに対しては∆αi0を大きくする．この操作を繰り返すことで動的パ
ラメータの初期値 αi0を決定する．

DPTMの有用性を確認するために，実験協力者51名により評価実験を行った．図 7.1

がユーザー 01のプロファイルを用いてDPTMを計算した結果である．図 7.1を見てわ
かるように，ユーザー 01のTrust値 T は 100近傍で変化しているが，他のユーザーは
Trust値 T の値が操作を行うごとに落ちている．
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図 7.1: Trust値の変化（正規ユーザー 01，不正ユーザー 02～06）
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また，正規ユーザーか不正ユーザーかを判定する閾値の値を変化させ，本人拒否率，
他人受入率を計算し（図 7.2），等価エラー率を求めたところ，等価エラー率 4.57%が
得られ，有用性が確認できた．
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図 7.2: 本人拒否率，他人受入率

既存研究であるDTMとの比較実験も行った．図 7.3は，DPTM，DTMの正規ユー
ザー，不正ユーザーを判定するための閾値を変化させたときの本人拒否率（FRR），他
人受入率（FAR）である．これよりDPTMのEER = 4.57%，DTMのEER = 25.9%と
なった．また，図 6.2からわかるように，DPTMは閾値を 100から下げていくと，FRR

が急激に下がるのに対し，DTMは緩やかに下がる．また，FARにおいては，閾値を
100から下げていくとき，DPTMよりもDTMの方が上昇が大きいことから，DPTM

の方がDTMより良いアルゴリズムであることがわかった．
また，文献 [52]で提案された継続認証性能表についても作成した（表 7.1，表 7.2）．
表の Summaryを見ると，正規ユーザーの平均持続アクション数（ANGA）は，DPTM

が 7876アクション，DTMが 5181アクションとDPTMの方が長く，また，不正ユー
ザーの平均持続アクション数（ANIA）は，DPTMが 1004アクション，DTMが 2511

アクションと DPTMの方が短い．つまり，DPTMの方が DTMより不正ユーザーの
検出速度が速いことがわかった．さらに，検出できなかった不正ユーザー数（#Imp.

ND）は，DPTMが 113ユーザー，DTMが 651ユーザーと DPTMの方が DTMより
検出率が高いこともわかった．
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閾値

FRR（DTM）

FAR（DTM）

FRR（DPTM）

FAR（DPTM）

図 7.3: DTMおよびDPTMの本人拒否率，他人受入率

表 7.1: DPTMの継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 16 545

+/− 32 782 112

−/+ 2 6114 251

−/− 1 3002 507 1

Summary 51 7876 1004 113

表 7.2: DTMの継続認証性能表
Category #User ANGA ANIA #Imp. ND

+/+ 1 723

+/− 38 1594 639

−/+ 0

−/− 12 2245 1224 12

Summary 51 5181 2511 651

今後の課題は，さらなる認証精度，他人検出速度の向上である．そのためには十分な
ログデータの収集が必要となる．本論文では，十分なログデータが得られなかったた
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め，全てのキー操作の頻度分布が得られていない．また，2連字キーにおいても，キー
の区別をせずにDPTMの計算を行った．十分なログデータが得られることで，より詳
細な継続認証を行うことが可能となる．その際，十分なログデータとはどの程度なの
か，認証精度はどこまで向上させることができるのかを明らかにすることは今後の課
題である．
また，十分なログデータが得られれば，動的パラメータの初期値αi0もより詳細に調
べることが可能となる．αi0は，ユーザーを識別する固有の統計量となる可能性がある
ため，αi0のより詳細な解析を行うことが今後の課題である．
一般的な認証システムの課題でもある経時変化への対応も今後の課題である．DPTM

は，正規ユーザープロファイルが頻度分布であるため更新が容易で，使用を続けるこ
とで大量のログデータが得られるため認証精度向上が見込める．しかしながら，現段
階ではプロファイルの更新は行っていない．時間が経過してもプロファイルの更新を
かけることで認証精度を向上させることが今後の課題である．
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付 録A 個人識別可能情報取扱い同
意書

評価実験に協力してくれた全ての人に以下の同意書にサインしてもらった。

図 A.1: 個人識別可能情報取扱い同意書
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付 録B 収集したログデータ

B.1 ユーザー01から取得したログデータ
以下に，ユーザー 01から収集したログデータの一部（Seq.0～Seq.300）を掲載する．

Seq,Evt.Type,Action,Time,Value1,Value2

0,MOUSE,MOVED,1503307409209,157,442,0

1,MOUSE,MOVED,1503307409224,183,435,0

2,MOUSE,MOVED,1503307409240,199,430,0

3,MOUSE,MOVED,1503307409246,218,426,0

4,MOUSE,MOVED,1503307409262,234,421,0

5,MOUSE,MOVED,1503307409277,250,417,0

6,MOUSE,MOVED,1503307409293,273,410,0

7,MOUSE,MOVED,1503307409308,329,396,0

8,MOUSE,MOVED,1503307409324,345,392,0

9,MOUSE,MOVED,1503307409324,360,390,0

10,MOUSE,MOVED,1503307409346,375,388,0

11,MOUSE,MOVED,1503307409377,387,387,0

12,MOUSE,MOVED,1503307409391,408,385,0

13,MOUSE,MOVED,1503307409407,415,385,0

14,MOUSE,MOVED,1503307409422,420,384,0

15,MOUSE,MOVED,1503307409436,435,383,0

16,MOUSE,MOVED,1503307409451,442,382,0

17,MOUSE,MOVED,1503307410081,441,381,0

18,MOUSE,MOVED,1503307410095,440,380,0

19,MOUSE,MOVED,1503307410111,438,379,0

20,MOUSE,MOVED,1503307410125,431,373,0

21,MOUSE,MOVED,1503307410140,428,371,0

22,MOUSE,MOVED,1503307410154,425,368,0

23,MOUSE,MOVED,1503307410169,424,366,0

24,MOUSE,MOVED,1503307410183,421,364,0

25,MOUSE,MOVED,1503307410200,419,362,0
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26,MOUSE,MOVED,1503307410214,413,357,0

27,MOUSE,MOVED,1503307410229,410,355,0

28,MOUSE,MOVED,1503307410244,407,353,0

29,MOUSE,MOVED,1503307410259,405,352,0

30,MOUSE,MOVED,1503307410281,400,349,0

31,MOUSE,MOVED,1503307410297,397,348,0

32,MOUSE,MOVED,1503307410311,393,347,0

33,MOUSE,MOVED,1503307410327,393,346,0

34,MOUSE,MOVED,1503307410340,392,346,0

35,MOUSE,MOVED,1503307410355,391,346,0

36,MOUSE,MOVED,1503307410370,391,344,0

37,MOUSE,MOVED,1503307410399,390,342,0

38,MOUSE,MOVED,1503307410415,390,342,0

39,MOUSE,MOVED,1503307410429,390,340,0

40,MOUSE,MOVED,1503307410445,390,340,0

41,MOUSE,MOVED,1503307410460,390,339,0

42,MOUSE,MOVED,1503307410475,390,338,0

43,MOUSE,PRESSED,1503307410841,390,338,1

44,MOUSE,RELEASED,1503307410994,390,338,1

45,MOUSE,CLICKED,1503307410995,390,338,1

46,process,RUN,1503307411455,audiodg.exe,4808

47,process,EXIT,1503307411465,dllhost.exe,5096

48,KEY,PRESSED,1503307411872,7,55

49,KEY,RELEASED,1503307412139,7,55

50,KEY,PRESSED,1503307412139,J,74

51,KEY,RELEASED,1503307412586,J,74

52,KEY,PRESSED,1503307413302,Q,81

53,KEY,RELEASED,1503307413625,Q,81

54,KEY,PRESSED,1503307413625,逆引用符,192

55,KEY,RELEASED,1503307413903,逆引用符,192

56,KEY,PRESSED,1503307413903,W,87

57,KEY,PRESSED,1503307414203,逆引用符,192

58,KEY,RELEASED,1503307414504,W,87

59,KEY,RELEASED,1503307414520,逆引用符,192

60,KEY,PRESSED,1503307414520,R,82

61,KEY,RELEASED,1503307414874,R,82

62,KEY,PRESSED,1503307415230,Shift,160

63,KEY,PRESSED,1503307415589,ピリオド,190

64,KEY,RELEASED,1503307415933,ピリオド,190
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65,KEY,RELEASED,1503307415933,Shift,160

66,KEY,PRESSED,1503307415933,スペース,32

67,KEY,RELEASED,1503307416292,スペース,32

68,KEY,PRESSED,1503307416355,Enter,13

69,KEY,RELEASED,1503307416683,Enter,13

70,KEY,PRESSED,1503307417183,Enter,13

71,KEY,RELEASED,1503307417496,Enter,13

72,KEY,PRESSED,1503307417746,Enter,13

73,KEY,RELEASED,1503307418058,Enter,13

74,MOUSE,MOVED,1503307419433,391,337,0

75,MOUSE,MOVED,1503307419449,435,324,0

76,MOUSE,MOVED,1503307419464,451,321,0

77,MOUSE,MOVED,1503307419480,472,317,0

78,MOUSE,MOVED,1503307419496,496,312,0

79,MOUSE,MOVED,1503307419511,552,300,0

80,MOUSE,MOVED,1503307419527,563,297,0

81,MOUSE,MOVED,1503307419543,572,295,0

82,MOUSE,MOVED,1503307419543,582,291,0

83,MOUSE,MOVED,1503307419558,592,289,0

84,MOUSE,MOVED,1503307419574,611,283,0

85,MOUSE,MOVED,1503307419589,617,280,0

86,MOUSE,MOVED,1503307419605,622,277,0

87,MOUSE,MOVED,1503307419621,625,275,0

88,MOUSE,MOVED,1503307419636,629,273,0

89,MOUSE,MOVED,1503307419652,633,271,0

90,MOUSE,MOVED,1503307419667,643,264,0

91,MOUSE,MOVED,1503307419683,647,262,0

92,MOUSE,MOVED,1503307419699,653,259,0

93,MOUSE,MOVED,1503307419714,657,255,0

94,MOUSE,MOVED,1503307419730,663,252,0

95,MOUSE,MOVED,1503307419746,667,249,0

96,MOUSE,MOVED,1503307419933,667,249,0

97,MOUSE,MOVED,1503307419949,670,246,0

98,MOUSE,MOVED,1503307419964,675,242,0

99,MOUSE,MOVED,1503307419980,682,236,0

100,MOUSE,MOVED,1503307419996,691,228,0

101,MOUSE,MOVED,1503307420011,700,220

102,MOUSE,MOVED,1503307420027,719,207

103,MOUSE,MOVED,1503307420043,725,204
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104,MOUSE,MOVED,1503307420058,734,198

105,MOUSE,MOVED,1503307420074,738,196

106,MOUSE,MOVED,1503307420089,741,195

107,MOUSE,MOVED,1503307420105,744,193

108,MOUSE,MOVED,1503307420121,747,193

109,MOUSE,MOVED,1503307420136,750,191

110,MOUSE,MOVED,1503307420152,757,187

111,MOUSE,MOVED,1503307420168,759,185

112,MOUSE,MOVED,1503307420183,761,184

113,MOUSE,MOVED,1503307420183,763,182

114,MOUSE,MOVED,1503307420199,766,181

115,MOUSE,MOVED,1503307420214,771,175

116,MOUSE,MOVED,1503307420230,773,173

117,MOUSE,MOVED,1503307420246,776,171

118,MOUSE,MOVED,1503307420261,776,169

119,MOUSE,MOVED,1503307420277,777,169

120,MOUSE,MOVED,1503307420293,778,167

121,MOUSE,MOVED,1503307420308,780,166

122,MOUSE,MOVED,1503307420324,781,165

123,MOUSE,MOVED,1503307420339,783,163

124,MOUSE,MOVED,1503307420355,788,160

125,MOUSE,MOVED,1503307420371,788,159

126,MOUSE,MOVED,1503307420386,789,158

127,MOUSE,MOVED,1503307420527,789,158

128,MOUSE,PRESSED,1503307420902,789,158

129,MOUSE,DRAGGED,1503307421027,787,158

130,MOUSE,DRAGGED,1503307421043,784,158

131,MOUSE,DRAGGED,1503307421058,778,159

132,MOUSE,DRAGGED,1503307421074,770,161

133,MOUSE,DRAGGED,1503307421089,749,165

134,MOUSE,DRAGGED,1503307421105,742,167

135,MOUSE,DRAGGED,1503307421121,735,169

136,MOUSE,DRAGGED,1503307421121,729,171

137,MOUSE,DRAGGED,1503307421136,723,174

138,MOUSE,DRAGGED,1503307421152,720,177

139,MOUSE,DRAGGED,1503307421167,709,182

140,MOUSE,DRAGGED,1503307421183,705,185

141,MOUSE,DRAGGED,1503307421199,703,186

142,MOUSE,DRAGGED,1503307421214,702,186
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143,MOUSE,DRAGGED,1503307421230,701,187

144,MOUSE,DRAGGED,1503307421246,701,187

145,MOUSE,DRAGGED,1503307421355,701,190

146,MOUSE,RELEASED,1503307421371,701,190

147,MOUSE,PRESSED,1503307421683,701,190

148,MOUSE,RELEASED,1503307421824,701,190

149,MOUSE,CLICKED,1503307421839,701,190

150,KEY,PRESSED,1503307426433,S,83

151,KEY,RELEASED,1503307426730,S,83

152,KEY,PRESSED,1503307426730,H,72

153,KEY,RELEASED,1503307427027,H,72

154,KEY,PRESSED,1503307427214,引用符,222

155,KEY,RELEASED,1503307427558,引用符,222

156,KEY,PRESSED,1503307427558,逆引用符,192

157,KEY,RELEASED,1503307427871,逆引用符,192

158,KEY,PRESSED,1503307428511,Tab,9

159,KEY,RELEASED,1503307428855,Tab,9

160,KEY,PRESSED,1503307428933,Enter,13

161,KEY,RELEASED,1503307429246,Enter,13

162,KEY,PRESSED,1503307429308,Shift,160

163,KEY,PRESSED,1503307429636,カンマ,188

164,KEY,RELEASED,1503307429886,カンマ,188

165,KEY,RELEASED,1503307429886,Shift,160

166,KEY,PRESSED,1503307429886,スペース,32

167,KEY,RELEASED,1503307430183,スペース,32

168,KEY,PRESSED,1503307430183,スペース,32

169,KEY,RELEASED,1503307430527,スペース,32

170,KEY,PRESSED,1503307430527,Enter,13

171,KEY,RELEASED,1503307430777,Enter,13

172,KEY,PRESSED,1503307430777,S,83

173,KEY,PRESSED,1503307431042,E,69

174,KEY,RELEASED,1503307431324,S,83

175,KEY,PRESSED,1503307431324,N,78

176,KEY,RELEASED,1503307431605,N,78

177,KEY,RELEASED,1503307431605,E,69

178,KEY,PRESSED,1503307431605,N,78

179,KEY,RELEASED,1503307431902,N,78

180,KEY,PRESSED,1503307431902,Backspace,8

181,KEY,RELEASED,1503307432183,Backspace,8
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182,KEY,PRESSED,1503307432183,Backspace,8

183,KEY,RELEASED,1503307432511,Backspace,8

184,KEY,PRESSED,1503307432511,Backspace,8

185,KEY,RELEASED,1503307432824,Backspace,8

186,KEY,PRESSED,1503307432824,Backspace,8

187,KEY,RELEASED,1503307433105,Backspace,8

188,KEY,PRESSED,1503307433121,P,80

189,KEY,RELEASED,1503307433418,P,80

190,KEY,PRESSED,1503307433418,Y,89

191,KEY,RELEASED,1503307433730,Y,89

192,KEY,PRESSED,1503307433730,B,66

193,KEY,RELEASED,1503307433980,B,66

194,KEY,PRESSED,1503307433980,4,52

195,KEY,RELEASED,1503307434261,4,52

196,KEY,PRESSED,1503307434261,Tab,9

197,KEY,RELEASED,1503307434636,Tab,9

198,KEY,PRESSED,1503307434652,Enter,13

199,KEY,RELEASED,1503307435011,Enter,13

200,KEY,PRESSED,1503307435011,N,78

201,KEY,RELEASED,1503307435324,N,78

202,KEY,PRESSED,1503307435324,O,79

203,KEY,RELEASED,1503307435605,O,79

204,KEY,PRESSED,1503307435605,Backspace,8

205,KEY,RELEASED,1503307435902,Backspace,8

206,KEY,PRESSED,1503307435902,Backspace,8

207,KEY,RELEASED,1503307436214,Backspace,8

208,KEY,PRESSED,1503307436214,K,75

209,KEY,RELEASED,1503307436511,K,75

210,KEY,PRESSED,1503307436511,Enter,13

211,KEY,RELEASED,1503307436808,Enter,13

212,KEY,PRESSED,1503307437652,T,84

213,KEY,RELEASED,1503307437902,T,84

214,KEY,PRESSED,1503307437902,H,72

215,KEY,RELEASED,1503307438214,H,72

216,KEY,PRESSED,1503307438214,P,80

217,KEY,RELEASED,1503307438542,P,80

218,KEY,PRESSED,1503307438542,Y,89

219,KEY,RELEASED,1503307438855,Y,89

220,KEY,PRESSED,1503307438855,P,80
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221,KEY,RELEASED,1503307439167,P,80

222,KEY,PRESSED,1503307439167,E,69

223,KEY,RELEASED,1503307439496,E,69

224,KEY,PRESSED,1503307439496,Tab,9

225,KEY,RELEASED,1503307439824,Tab,9

226,KEY,PRESSED,1503307439824,Enter,13

227,KEY,RELEASED,1503307440121,Enter,13

228,KEY,PRESSED,1503307441136,引用符,222

229,KEY,RELEASED,1503307441511,引用符,222

230,KEY,PRESSED,1503307441511,K,75

231,KEY,RELEASED,1503307441855,K,75

232,KEY,PRESSED,1503307441855,スペース,32

233,KEY,RELEASED,1503307442214,スペース,32

234,KEY,PRESSED,1503307442480,Enter,13

235,KEY,RELEASED,1503307442777,Enter,13

236,KEY,PRESSED,1503307444261,L,76

237,KEY,RELEASED,1503307444589,L,76

238,KEY,PRESSED,1503307444589,J,74

239,KEY,RELEASED,1503307444933,J,74

240,KEY,PRESSED,1503307445293,E,69

241,KEY,RELEASED,1503307445636,E,69

242,KEY,PRESSED,1503307445636,Y,89

243,KEY,RELEASED,1503307445933,Y,89

244,KEY,PRESSED,1503307446418,Q,81

245,KEY,RELEASED,1503307446793,Q,81

246,KEY,PRESSED,1503307446793,逆引用符,192

247,KEY,RELEASED,1503307447183,逆引用符,192

248,KEY,PRESSED,1503307447183,バックスラッシュ,220

249,KEY,RELEASED,1503307447527,バックスラッシュ,220

250,KEY,PRESSED,1503307447527,スペース,32

251,KEY,RELEASED,1503307447855,スペース,32

252,KEY,PRESSED,1503307447855,Enter,13

253,KEY,RELEASED,1503307448183,Enter,13

254,KEY,PRESSED,1503307448511,Shift,160

255,KEY,PRESSED,1503307448824,カンマ,188

256,KEY,RELEASED,1503307449152,カンマ,188

257,KEY,RELEASED,1503307449152,Shift,160

258,KEY,PRESSED,1503307449152,スペース,32

259,KEY,RELEASED,1503307449449,スペース,32
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260,KEY,PRESSED,1503307449449,スペース,32

261,KEY,RELEASED,1503307449793,スペース,32

262,KEY,PRESSED,1503307449793,Enter,13

263,KEY,RELEASED,1503307450136,Enter,13

264,KEY,PRESSED,1503307450136,Enter,13

265,KEY,RELEASED,1503307450449,Enter,13

266,KEY,PRESSED,1503307450589,A,65

267,KEY,RELEASED,1503307450933,A,65

268,KEY,PRESSED,1503307451214,Backspace,8

269,KEY,RELEASED,1503307451589,Backspace,8

270,KEY,PRESSED,1503307451636,3,51

271,KEY,RELEASED,1503307451949,3,51

272,KEY,PRESSED,1503307451949,L,76

273,KEY,RELEASED,1503307452277,L,76

274,KEY,PRESSED,1503307452277,T,84

275,KEY,RELEASED,1503307452621,T,84

276,KEY,PRESSED,1503307452621,逆引用符,192

277,KEY,RELEASED,1503307452918,逆引用符,192

278,KEY,PRESSED,1503307452918,S,83

279,KEY,PRESSED,1503307453246,4,52

280,KEY,RELEASED,1503307453496,S,83

281,KEY,RELEASED,1503307453496,4,52

282,KEY,PRESSED,1503307453496,B,66

283,KEY,RELEASED,1503307453730,B,66

284,KEY,PRESSED,1503307453730,逆引用符,192

285,KEY,RELEASED,1503307454011,逆引用符,192

286,KEY,PRESSED,1503307454011,X,88

287,KEY,PRESSED,1503307454339,逆引用符,192

288,KEY,RELEASED,1503307454621,X,88

289,KEY,RELEASED,1503307454621,逆引用符,192

290,KEY,PRESSED,1503307454621,E,69

291,KEY,RELEASED,1503307454918,E,69

292,KEY,PRESSED,1503307454918,J,74

293,KEY,RELEASED,1503307455246,J,74

294,KEY,PRESSED,1503307455246,D,68

295,KEY,RELEASED,1503307455558,D,68

296,KEY,PRESSED,1503307455558,Q,81

297,KEY,RELEASED,1503307455886,Q,81

298,KEY,PRESSED,1503307455886,スペース,32
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299,KEY,RELEASED,1503307456230,スペース,32

300,KEY,PRESSED,1503307456230,Shift,160

B.2 ユーザー02から取得したログデータ
比較のため，ユーザー 02から収集したログデータの一部（Seq.4300～Seq.4600）を
掲載する．

Seq,Evt.Type,Action,Time,Value1,Value2

4300,MOUSE,MOVED,1519866538161,437,353

4301,MOUSE,MOVED,1519866538176,430,351

4302,MOUSE,MOVED,1519866538176,423,350

4303,MOUSE,MOVED,1519866538192,417,348

4304,MOUSE,MOVED,1519866538192,410,346

4305,MOUSE,MOVED,1519866538208,405,344

4306,MOUSE,MOVED,1519866538208,400,343

4307,MOUSE,MOVED,1519866538223,397,342

4308,MOUSE,MOVED,1519866538223,393,341

4309,MOUSE,MOVED,1519866538239,390,340

4310,MOUSE,MOVED,1519866538239,387,339

4311,MOUSE,MOVED,1519866538255,384,338

4312,MOUSE,MOVED,1519866538255,381,337

4313,MOUSE,MOVED,1519866538270,379,336

4314,MOUSE,MOVED,1519866538270,376,335

4315,MOUSE,MOVED,1519866538286,374,335

4316,MOUSE,MOVED,1519866538286,372,334

4317,MOUSE,MOVED,1519866538301,369,333

4318,MOUSE,MOVED,1519866538301,368,332

4319,MOUSE,MOVED,1519866538317,366,332

4320,MOUSE,MOVED,1519866538317,364,331

4321,MOUSE,MOVED,1519866538333,361,330

4322,MOUSE,MOVED,1519866538333,360,329

4323,MOUSE,MOVED,1519866538348,358,328

4324,MOUSE,MOVED,1519866538348,356,327

4325,MOUSE,MOVED,1519866538364,353,326

4326,MOUSE,MOVED,1519866538364,352,326

4327,MOUSE,MOVED,1519866538380,351,325
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4328,MOUSE,MOVED,1519866538380,350,325

4329,MOUSE,MOVED,1519866538395,349,325

4330,MOUSE,MOVED,1519866538395,349,324

4331,MOUSE,MOVED,1519866538411,348,324

4332,MOUSE,MOVED,1519866538411,348,324

4333,MOUSE,MOVED,1519866538426,348,324

4334,MOUSE,MOVED,1519866538536,347,324

4335,MOUSE,MOVED,1519866538551,346,325

4336,MOUSE,MOVED,1519866538551,342,331

4337,MOUSE,MOVED,1519866538567,338,336

4338,MOUSE,MOVED,1519866538567,334,342

4339,MOUSE,MOVED,1519866538583,331,347

4340,MOUSE,MOVED,1519866538583,329,350

4341,MOUSE,MOVED,1519866538598,329,350

4342,MOUSE,MOVED,1519866538598,328,352

4343,MOUSE,MOVED,1519866538614,328,352

4344,MOUSE,MOVED,1519866538666,328,352

4345,MOUSE,MOVED,1519866538666,328,352

4346,MOUSE,MOVED,1519866538682,328,351

4347,MOUSE,MOVED,1519866538682,328,350

4348,MOUSE,MOVED,1519866538698,328,348

4349,MOUSE,MOVED,1519866538698,328,347

4350,MOUSE,MOVED,1519866538713,328,346

4351,MOUSE,MOVED,1519866538713,328,345

4352,MOUSE,MOVED,1519866538729,328,344

4353,MOUSE,MOVED,1519866538729,328,344

4354,MOUSE,MOVED,1519866538838,328,343

4355,MOUSE,MOVED,1519866538854,328,343

4356,MOUSE,MOVED,1519866538854,328,342

4357,MOUSE,MOVED,1519866538869,328,342

4358,MOUSE,MOVED,1519866538885,328,341

4359,MOUSE,MOVED,1519866538885,328,341

4360,MOUSE,MOVED,1519866538901,328,341

4361,MOUSE,MOVED,1519866538916,328,341

4362,MOUSE,MOVED,1519866538916,328,341

4363,MOUSE,MOVED,1519866538932,328,340

4364,MOUSE,MOVED,1519866538948,328,340

4365,MOUSE,MOVED,1519866538948,328,339

4366,MOUSE,MOVED,1519866538963,327,339
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4367,MOUSE,MOVED,1519866538963,327,339

4368,MOUSE,MOVED,1519866538979,327,338

4369,MOUSE,MOVED,1519866538994,327,338

4370,MOUSE,MOVED,1519866538994,327,338

4371,MOUSE,MOVED,1519866539010,327,338

4372,MOUSE,MOVED,1519866539010,327,338

4373,MOUSE,MOVED,1519866539041,326,337

4374,MOUSE,MOVED,1519866539041,326,337

4375,MOUSE,MOVED,1519866539057,326,337

4376,MOUSE,MOVED,1519866539073,326,337

4377,MOUSE,MOVED,1519866539088,325,336

4378,MOUSE,MOVED,1519866539104,325,336

4379,MOUSE,MOVED,1519866539119,325,336

4380,MOUSE,MOVED,1519866539119,325,336

4381,MOUSE,MOVED,1519866539135,324,336

4382,MOUSE,MOVED,1519866539151,324,335

4383,MOUSE,MOVED,1519866539166,324,335

4384,MOUSE,MOVED,1519866539182,324,335

4385,MOUSE,MOVED,1519866539198,324,335

4386,MOUSE,MOVED,1519866539229,324,334

4387,MOUSE,PRESSED,1519866539739,324,334

4388,MOUSE,RELEASED,1519866539926,324,334

4389,MOUSE,CLICKED,1519866539926,324,334

4390,MOUSE,MOVED,1519866542630,324,336

4391,MOUSE,MOVED,1519866542630,324,336

4392,MOUSE,MOVED,1519866542645,325,337

4393,MOUSE,MOVED,1519866542645,325,337

4394,MOUSE,MOVED,1519866542664,325,337

4395,MOUSE,MOVED,1519866542667,326,338

4396,MOUSE,MOVED,1519866542667,327,339

4397,MOUSE,MOVED,1519866542682,327,339

4398,MOUSE,MOVED,1519866542682,328,340

4399,MOUSE,MOVED,1519866542698,329,341

4400,MOUSE,MOVED,1519866542698,331,342

4401,MOUSE,MOVED,1519866542713,332,343

4402,MOUSE,MOVED,1519866542713,334,344

4403,MOUSE,MOVED,1519866542729,337,345

4404,MOUSE,MOVED,1519866542745,338,346

4405,MOUSE,MOVED,1519866542745,340,347
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4406,MOUSE,MOVED,1519866542760,343,348

4407,MOUSE,MOVED,1519866542760,346,349

4408,MOUSE,MOVED,1519866542776,350,350

4409,MOUSE,MOVED,1519866542776,355,352

4410,MOUSE,MOVED,1519866542792,359,353

4411,MOUSE,MOVED,1519866542792,364,355

4412,MOUSE,MOVED,1519866542807,369,357

4413,MOUSE,MOVED,1519866542807,373,358

4414,MOUSE,MOVED,1519866542823,378,360

4415,MOUSE,MOVED,1519866542823,383,362

4416,MOUSE,MOVED,1519866542838,387,363

4417,MOUSE,MOVED,1519866542838,392,365

4418,MOUSE,MOVED,1519866542854,396,366

4419,MOUSE,MOVED,1519866542854,399,368

4420,MOUSE,MOVED,1519866542870,403,370

4421,MOUSE,MOVED,1519866542870,406,372

4422,MOUSE,MOVED,1519866542885,409,374

4423,MOUSE,MOVED,1519866542885,410,376

4424,MOUSE,MOVED,1519866542901,412,376

4425,MOUSE,MOVED,1519866542901,414,377

4426,MOUSE,MOVED,1519866542917,415,378

4427,MOUSE,MOVED,1519866542917,417,378

4428,MOUSE,MOVED,1519866542932,417,378

4429,MOUSE,MOVED,1519866542932,418,379

4430,MOUSE,MOVED,1519866542948,418,379

4431,MOUSE,MOVED,1519866542948,419,379

4432,KEY,PRESSED,1519866544442,Enter,13

4433,process,RUN,1519866544666,ImeBroker.exe,9960

4434,process,EXIT,1519866544666,smartscreen.exe,1532

4435,KEY,RELEASED,1519866544666,Enter,13

4436,KEY,PRESSED,1519866545895,バックスラッシュ,220

4437,KEY,RELEASED,1519866546020,バックスラッシュ,220

4438,KEY,PRESSED,1519866546552,B,66

4439,KEY,RELEASED,1519866546807,B,66

4440,KEY,PRESSED,1519866546807,E,69

4441,KEY,RELEASED,1519866546901,E,69

4442,KEY,PRESSED,1519866547072,G,71

4443,KEY,PRESSED,1519866547213,I,73

4444,KEY,RELEASED,1519866547338,G,71
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4445,KEY,RELEASED,1519866547338,I,73

4446,KEY,PRESSED,1519866547338,N,78

4447,KEY,RELEASED,1519866547463,N,78

4448,KEY,PRESSED,1519866547848,Shift,160

4449,KEY,PRESSED,1519866548223,左大カッコ,219

4450,KEY,RELEASED,1519866548363,Shift,160

4451,KEY,RELEASED,1519866548363,左大カッコ,219

4452,KEY,PRESSED,1519866548667,M,77

4453,KEY,PRESSED,1519866548854,I,73

4454,KEY,RELEASED,1519866548964,M,77

4455,KEY,RELEASED,1519866548964,I,73

4456,KEY,PRESSED,1519866548964,N,78

4457,KEY,PRESSED,1519866549073,I,73

4458,KEY,RELEASED,1519866549182,N,78

4459,KEY,RELEASED,1519866549182,I,73

4460,KEY,PRESSED,1519866549432,P,80

4461,KEY,RELEASED,1519866549557,P,80

4462,KEY,PRESSED,1519866549589,A,65

4463,KEY,RELEASED,1519866549754,A,65

4464,KEY,PRESSED,1519866549785,G,71

4465,KEY,PRESSED,1519866549941,E,69

4466,KEY,RELEASED,1519866550051,G,71

4467,KEY,RELEASED,1519866550066,E,69

4468,KEY,PRESSED,1519866550582,Shift,160

4469,KEY,PRESSED,1519866551057,右大カッコ,221

4470,KEY,RELEASED,1519866551182,右大カッコ,221

4471,KEY,RELEASED,1519866551198,Shift,160

4472,KEY,PRESSED,1519866552504,左大カッコ,219

4473,KEY,RELEASED,1519866552684,左大カッコ,219

4474,KEY,PRESSED,1519866552887,T,84

4475,KEY,RELEASED,1519866553027,T,84

4476,KEY,PRESSED,1519866553184,右大カッコ,221

4477,KEY,RELEASED,1519866553340,右大カッコ,221

4478,KEY,PRESSED,1519866554917,Shift,160

4479,KEY,PRESSED,1519866555245,左大カッコ,219

4480,KEY,RELEASED,1519866555401,左大カッコ,219

4481,KEY,RELEASED,1519866555417,Shift,160

4482,KEY,PRESSED,1519866558285,7,55

4483,KEY,RELEASED,1519866558426,7,55
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4484,KEY,PRESSED,1519866558760,C,67

4485,KEY,RELEASED,1519866558932,C,67

4486,KEY,PRESSED,1519866558979,M,77

4487,KEY,RELEASED,1519866559120,M,77

4488,KEY,PRESSED,1519866559620,Shift,160

4489,KEY,PRESSED,1519866560191,右大カッコ,221

4490,KEY,RELEASED,1519866560363,右大カッコ,221

4491,KEY,RELEASED,1519866560363,Shift,160

4492,KEY,PRESSED,1519866562192,下,40

4493,KEY,RELEASED,1519866562333,下,40

4494,KEY,PRESSED,1519866562411,下,40

4495,KEY,RELEASED,1519866562567,下,40

4496,KEY,PRESSED,1519866562567,下,40

4497,KEY,RELEASED,1519866562682,下,40

4498,KEY,PRESSED,1519866562713,下,40

4499,KEY,RELEASED,1519866562838,下,40

4500,KEY,PRESSED,1519866562870,下,40

4501,KEY,RELEASED,1519866563041,下,40

4502,KEY,PRESSED,1519866563057,下,40

4503,KEY,RELEASED,1519866563166,下,40

4504,KEY,PRESSED,1519866563166,下,40

4505,KEY,RELEASED,1519866563276,下,40

4506,KEY,PRESSED,1519866565448,上,38

4507,KEY,RELEASED,1519866565605,上,38

4508,KEY,PRESSED,1519866566020,Enter,13

4509,KEY,RELEASED,1519866566192,Enter,13

4510,KEY,PRESSED,1519866567692,Backspace,8

4511,KEY,RELEASED,1519866567848,Backspace,8

4512,KEY,PRESSED,1519866568963,バックスラッシュ,220

4513,KEY,RELEASED,1519866569119,バックスラッシュ,220

4514,KEY,PRESSED,1519866569307,E,69

4515,KEY,RELEASED,1519866569463,E,69

4516,KEY,PRESSED,1519866569494,N,78

4517,KEY,RELEASED,1519866569651,N,78

4518,KEY,PRESSED,1519866569651,D,68

4519,KEY,RELEASED,1519866569754,D,68

4520,KEY,PRESSED,1519866570154,Shift,160

4521,KEY,PRESSED,1519866570357,左大カッコ,219

4522,KEY,RELEASED,1519866570497,Shift,160
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4523,KEY,RELEASED,1519866570497,左大カッコ,219

4524,KEY,PRESSED,1519866570770,M,77

4525,KEY,PRESSED,1519866570911,I,73

4526,KEY,RELEASED,1519866571036,M,77

4527,KEY,RELEASED,1519866571036,I,73

4528,KEY,PRESSED,1519866571036,N,78

4529,KEY,PRESSED,1519866571145,I,73

4530,KEY,RELEASED,1519866571239,N,78

4531,KEY,RELEASED,1519866571286,I,73

4532,KEY,PRESSED,1519866571379,P,80

4533,KEY,RELEASED,1519866571536,P,80

4534,KEY,PRESSED,1519866571551,A,65

4535,KEY,RELEASED,1519866571684,A,65

4536,KEY,PRESSED,1519866571731,G,71

4537,KEY,RELEASED,1519866571871,G,71

4538,KEY,PRESSED,1519866571871,E,69

4539,KEY,RELEASED,1519866571996,E,69

4540,KEY,PRESSED,1519866572449,Shift,160

4541,KEY,PRESSED,1519866572816,右大カッコ,221

4542,KEY,RELEASED,1519866572941,右大カッコ,221

4543,KEY,RELEASED,1519866572941,Shift,160

4544,KEY,PRESSED,1519866573379,Enter,13

4545,KEY,RELEASED,1519866573551,Enter,13

4546,MOUSE,MOVED,1519866574260,420,380

4547,MOUSE,MOVED,1519866574260,420,380

4548,MOUSE,MOVED,1519866574276,436,391

4549,MOUSE,MOVED,1519866574276,459,408

4550,MOUSE,MOVED,1519866574292,509,451

4551,MOUSE,MOVED,1519866574292,569,506

4552,MOUSE,MOVED,1519866574307,629,565

4553,MOUSE,MOVED,1519866574307,688,626

4554,MOUSE,MOVED,1519866574323,743,686

4555,MOUSE,MOVED,1519866574323,793,743

4556,MOUSE,MOVED,1519866574338,838,794

4557,MOUSE,MOVED,1519866574338,877,836

4558,MOUSE,MOVED,1519866574354,909,870

4559,MOUSE,MOVED,1519866574370,951,912

4560,MOUSE,MOVED,1519866574370,961,921

4561,MOUSE,MOVED,1519866574385,962,922
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4562,MOUSE,MOVED,1519866574385,962,922

4563,MOUSE,WHEEL,1519866574680,962,922

4564,MOUSE,WHEEL,1519866574692,962,922

4565,MOUSE,MOVED,1519866574880,962,922

4566,MOUSE,MOVED,1519866574895,964,922

4567,MOUSE,MOVED,1519866574895,965,921

4568,MOUSE,MOVED,1519866574911,968,919

4569,MOUSE,MOVED,1519866574911,973,917

4570,MOUSE,MOVED,1519866574926,978,916

4571,MOUSE,MOVED,1519866574926,982,915

4572,MOUSE,MOVED,1519866574942,985,914

4573,MOUSE,MOVED,1519866574942,985,913

4574,MOUSE,MOVED,1519866574958,986,913

4575,MOUSE,MOVED,1519866574973,986,912

4576,MOUSE,MOVED,1519866574973,986,912

4577,MOUSE,MOVED,1519866574989,986,911

4578,MOUSE,MOVED,1519866574989,987,909

4579,MOUSE,MOVED,1519866575005,988,908

4580,MOUSE,MOVED,1519866575020,991,906

4581,MOUSE,MOVED,1519866575020,992,905

4582,MOUSE,MOVED,1519866575036,996,904

4583,MOUSE,MOVED,1519866575036,1000,902

4584,MOUSE,MOVED,1519866575052,1004,900

4585,MOUSE,MOVED,1519866575052,1009,898

4586,MOUSE,MOVED,1519866575067,1013,895

4587,MOUSE,MOVED,1519866575067,1015,892

4588,MOUSE,MOVED,1519866575083,1017,890

4589,MOUSE,MOVED,1519866575083,1018,888

4590,MOUSE,MOVED,1519866575098,1018,887

4591,MOUSE,MOVED,1519866575114,1018,887

4592,MOUSE,MOVED,1519866575114,1018,887

4593,MOUSE,MOVED,1519866575130,1018,886

4594,MOUSE,MOVED,1519866575130,1018,885

4595,MOUSE,MOVED,1519866575145,1018,885

4596,MOUSE,MOVED,1519866575145,1018,883

4597,MOUSE,MOVED,1519866575161,1018,880

4598,MOUSE,MOVED,1519866575177,1017,879

4599,MOUSE,MOVED,1519866575177,1016,876

4600,MOUSE,MOVED,1519866575192,1014,871
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付 録C 特徴量KHTの頻度分布

C.1 ユーザー01の特徴量KHTの頻度分布
以下にユーザー 01のログデータから作成した特徴量KHTの頻度分布を掲載する。

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

a

図 C.1: a

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

b

図 C.2: b
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図 C.3: c
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図 C.4: d
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図 C.5: e
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図 C.6: f
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図 C.7: g
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図 C.8: h
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図 C.9: i
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図 C.10: j
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図 C.11: k
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図 C.12: l
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図 C.13: m
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図 C.14: n
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図 C.15: o
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図 C.16: p
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図 C.17: q
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図 C.18: r
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図 C.19: s
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図 C.20: t
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図 C.21: u
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図 C.22: v

84



 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

w

図 C.23: w
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図 C.24: x
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図 C.25: y
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図 C.26: z
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図 C.27: 0
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図 C.28: 1
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図 C.29: 2
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図 C.30: 3

85



 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

4

図 C.31: 4

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

5

図 C.32: 5

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

6

図 C.33: 6

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

7

図 C.34: 7

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

8

図 C.35: 8

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

9

図 C.36: 9

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

colon

図 C.37: :

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

semicolon

図 C.38: ;

86



 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

comma

図 C.39: ,

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

minus

図 C.40: -

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

period

図 C.41: .

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

slash

図 C.42: /

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0  200  400  600  800  1000

P

Time[ms]

Backspace

図 C.43: BackSpace
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C.2 ユーザー02の特徴量KHTの頻度分布
比較のためにユーザー 02のログデータから作成した特徴量KHTの頻度分布を掲載

する。
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付 録D 正規ユーザー02のTrust値T

の変化

D.1 DPTMにおけるユーザー02のTrust値Tの変化
以下は，ユーザー 02のプロファイルを用いたDPTMの結果である．
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図 D.1: Trust値の変化
（正規ユーザー 02，不正ユーザー 01，03～
06）
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図 D.2: Trust値の変化
（正規ユーザー 02，不正ユーザー 07～11）
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図 D.3: Trust値の変化
（正規ユーザー 02，不正ユーザー 12～16）
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図 D.4: Trust値の変化
（正規ユーザー 02，不正ユーザー 17～21）
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図 D.5: Trust値の変化
（正規ユーザー 02，不正ユーザー 22～26）
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図 D.6: Trust値の変化
（正規ユーザー 02，不正ユーザー 27～31）
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図 D.7: Trust値の変化
（正規ユーザー 02，不正ユーザー 32～36）
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図 D.8: Trust値の変化
（正規ユーザー 02，不正ユーザー 37～41）
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図 D.9: Trust値の変化
（正規ユーザー 02，不正ユーザー 42～46）
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図 D.10: Trust値の変化
（正規ユーザー 02，不正ユーザー 47～51）
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D.2 DTMにおけるユーザー02のTrust値Tの変化
以下は，ユーザー 02のプロファイルを用いたDTMの結果である．
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図 D.11: Trust値の変化
（正規ユーザー 02，不正ユーザー 01，03～
06）
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図 D.12: Trust値の変化
（正規ユーザー 02，不正ユーザー 07～11）
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図 D.13: Trust値の変化
（正規ユーザー 02，不正ユーザー 12～16）
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図 D.14: Trust値の変化
（正規ユーザー 02，不正ユーザー 17～21）
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図 D.15: Trust値の変化
（正規ユーザー 02，不正ユーザー 22～26）
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図 D.16: Trust値の変化
（正規ユーザー 02，不正ユーザー 27～31）
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図 D.17: Trust値の変化
（正規ユーザー 02，不正ユーザー 32～36）
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図 D.18: Trust値の変化
（正規ユーザー 02，不正ユーザー 37～41）
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図 D.19: Trust値の変化
（正規ユーザー 02，不正ユーザー 42～46）
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図 D.20: Trust値の変化
（正規ユーザー 02，不正ユーザー 47～51）
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